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El Director General de la DTB, En uso de sus facultades constitucionales y legales,
en especial las establecidas en la Ley 489 del 29 de diciembre de 1998,
Decreto1083 de 2015, modificado por el Decreto 815 de 2018, Decreto No. 0221
del 30 de noviembre de 2001 de la Alcaldia de Bucaramanga y el Acuerdo No. 007
del 10 de diciembre de 2001 del Consejo Directivo de la Direccién de Transito de
Bucaramanga y

CONSIDERANDO:

Que el articulo 209 de la Constitucion Politica, establece que la Funcién
Administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, mediante la descentralizacion, la delegacién y la
desconcentracion de funciones. Determina igualmente que la administracién publica
tendra un control interno, que ejercera en los términos que sefala la ley.

El articulo 269 de la Constitucién Politica de Colombia determina que, en las
entidades publicas, las autoridades correspondientes estan obligadas a disefiar y
aplicar, segun la naturaleza de sus funciones, métodos y procedimientos de control
interno.

Que la ley 87 de 1993 establece las normas que, para el ejercicio del control interno
en las entidades y organismos del estado, asi como sus objetivos, elementos,
caracteristicas, responsabilidades, principios funciones, mecanismos de verificacién
y otros no menos importantes para el funcionamiento del sistema.

Que el Articulo 6 de la Ley 87 de 1993, dispuso que el establecimiento y desarrollo
del Sistema de Control Interno, en los organismos y Entidades Publicas, sera
responsabilidad del Representante Legal o maximo directivo correspondiente. No
obstante, la aplicacion de los métodos y procedimientos al igual que la calidad,
eficiencia y eficacia del control Interno, también sera responsabilidad de los jefes de
cada una de las distintas dependencias de las entidades y organismos”.

Que el literal f del Articulo 2 de la Ley 87 de 1993 establece como uno de los
objetivos del Sistema de Control Interno: definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y
que puedan afectar el logro de sus objetivos.

Que mediante Decreto Nacional No. 1083 de 2015, se expidio el decreto Unico
reglamentario del sector de la Funcién Publica, y en su titulo 21 se compilaron las
normas de caracter reglamentario que rigen en el sector de Funcién Publica, y en
este se hallan las normas del Sistema de Control Interno.

Que el decreto 648 de 2017, articulo 2.2.21.1.6 funciones del Comité Institucionales
de Coordinacion de Control Interno, literal g, establece someter a aprobacion del
representante legal la politica de administracion del riesgo y hacer seguimiento, en
especial a la prevencion y deteccion de fraude y mala conducta.

Que existe la resolucion 314 del 2021 “por la cual se aprueba la actualizacion de la
politica de administracién del riesgo de la Direccion de Transito de Bucaramanga.
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Que mediante Decreto Nacional No. 1083 de 2015, Articulo 2.2.21.54
Administracion de riesgos. como parte integral del fortalecimiento de los sistemas
de control interno en las entidades publicas las autoridades correspondientes
estableceran y aplicaran politicas de administracion del riesgo. Para tal efecto, la
identificacion y andlisis del riesgo debe ser un proceso permanente e interactivo
entre la administracion y las oficinas de control interno o quien haga sus veces,
evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para la consecucién de los objetivos organizacionales, con
miras a establecer acciones efectivas, representadas en actividades de control,
acordadas entre los responsables de las areas o procesos y las oficinas de control
interno e integradas de manera inherente a los procedimientos.

Que el Mapa de riesgos es la herramienta conceptual, metodolégica y operacional
que permite valorar y administrar los riesgos de la entidad.

Que de acuerdo al Articulo 73 de la Ley 1474 de 2011, mediante el cual se establece
el Plan Anticorrupcién y de Atencion al Ciudadano, se establece como requisito
previo la identificacion de los riesgos de corrupcion en los diferentes niveles de la
entidad utilizando las metodologias definidas por el Departamento Administrativo de
la Funcién publica, Departamento Nacional de Planeacién y Secretaria de la
Transparencia.

Que la Direccion de Transito de Bucaramanga nace como parte de la Administracién
Municipal mediante Acuerdo Municipal No. 040 de 1972; posteriormente, mediante
Acuerdo Municipal No. 016 de 1980 se crea como establecimiento publico
descentralizado con personeria juridica, autonomia administrativa y financiera y
patrimonio propio.

Que, en virtud de lo antes expuesto, el Director General de Transito,

RESUELVE:

ARTICULO PRIMERO Actualizar la politica de administracién del riesgo, acorde
con los lineamientos del departamento administrativo de la funcion publica.

ARTICULO SEGUNDO. Objetivo. Establecer el marco general para la
Administracion del Riesgos de la Direccion de Transito de Bucaramanga”, dirigida a
la mitigacion de la ocurrencia de los riesgos identificados que puedan afectar el
cumplimiento de los objetivos estratégicos e institucionales de la DTB, de acuerdo
a la identificacién, analisis, valoracion y medicion de los riesgos, plasmados en el
Mapa de riesgos de gestion de la entidad.

Alcance. La politica de Administracion de riesgos se aplicara a todos los procesos
del sistema de gestion de la entidad, teniendo en cuenta el contexto externo e
interno, los niveles de aceptabilidad, su tratamiento, monitoreo y seguimiento. En
los casos de los riesgos de seguridad digital, estos se deben gestionar de acuerdo
con los tratamientos diferenciales del modelo de privacidad y seguridad de la
informacion.
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PARAGRAFO: La metodologia para la administracion del riesgo sera la definida por
el Departamento Administrativo de la Funcién Pdblica, por tal razén, la politica
definida por la Direccién de Transito de Bucaramanga, estara orientada a identificar
las opciones de manejo de los riesgos de acuerdo con su valoracion y analisis,
logrando tomar decisiones adecuadas en la mitigacion, reduccién de los riesgos.

Los jefes de oficinas y dependencias tendran la responsabilidad de garantizar la
formulacién del mapa de riesgos a su cargo y su presentacion anual conforme al
cronograma definido en los lineamientos vigentes por el Departamento
Administrativo de la Funcion Publica.

ARTICULO TERCERO. MAPA DE RIESGOS: Es la herramienta conceptual y
metodoldgica para la identificacion, andlisis, valoracion y formulacién de controles
preventivos, defectivos y correctivos orientados a prevenir y mitigar los riesgos, sera
el mapa de riesgos. Ajustado a la metodologia definida por el Departamento
Administrativo de la Funcion Publica.

PARAGRAFO 1: La responsabilidad de la elaboracion del Mapa de Riesgos estara
a cargo de los Lideres de proceso de la DTB, que se encargaran de incluir en la
matriz los riesgos que correspondan a los grupos de trabajo a su cargo. Ellos seran
los encargados de coordinar e implementar con su equipo los controles, acciones
preventivas con enfoque de gestion del riesgo, de igual manera tendran como
responsabilidad verificar la eficacia de las acciones propuestas, proponer cambios,
velar por su adecuada documentacion, socializacién e integracién en el desarrollo
de la gestion del proceso; asi, como el reporte oportuno para los seguimientos y
publicaciones realizadas por la Oficina de Control Interno de Gestion. Siendo la
segunda linea de defensa quien monitorea la implementacion de practicas efectivas
de gestion del riesgo y hace respectivo acompafiamiento y consolidacién.

PARAGRAFO 2: Los riesgos asociados al Plan Anticorrupcion y Atencién al
Ciudadano seran identificados de manera independiente a los riesgos de gestion
con la metodologia definida por el Departamento Administrativo de la Funcién
Plblica y demas normas que la modifiquen o adicionen. Su seguimiento se realizara
conforme a lo definido en la normatividad vigentes.

ARTICULO CUARTO: Estructura del proceso de Administracion del Riesgo, de
conformidad con los lineamientos técnicos definidos por el Departamento
Administrativo de la Funcién Publica. Y Dichos lineamientos se integran a la
presente Resolucion.

Estructura para la Administracién de Riesgos
Metodologia a utilizar

Comprende los lineamientos de la politica de administracién de riesgos, el marco
conceptual para el apetito del riesgo, la identificacion del riesgo y la valoracion del
riesgo. El desarrollo de las diferentes etapas que se presentan a continuacién se
describe de la “Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, DAFP Versién 6.
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llustracion 1: Metodologia para la gestion del riesgo.
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Fuente: DAFP, 2022. Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas Version 6.

Factores de Riesgo

Esta actividad forma parte integral del Paso 2 Identificacion del Riesgo, de la
metodologia para la administracion, relaciona las fuentes generadoras de riesgo. La
metodologia clasifica los factores en 5 grupos, dentro de los cuales cada lider de
proceso debera describir los factores a los que estan expuestos la entidad.

Tabla 1: Factores de riesgo propuestos en el marco de la metodologia

Factores de Riesgo
Factor Definicidn

Eventos relacionados con errores en las actividades que

Procesos deben realizar los servidores de la organizacién

Talento Incluye seguridad y salud en el trabajo. Se analiza posible

humano dolo e intencién frente a la corrupcion.

Eventos relacionados con la infraestructura tecnoldgica de la
Tecnologia entidad
Eventos relacionados con la infraestructura fisica de la

Infraestructura entidad
Evento externo Situaciones externas que afectan la entidad

Identificacién y Descripcion del Riesgo

» Puntos de Riesgo (Riesgo de Gestion)

Actividades dentro del flujo del proceso donde existe evidencia o se tienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
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bajo control para asegurar que el proceso cumpla con su objetivo.

Riesgo de Gestion = Posibilidad de, QUE (Impacto) + COMO (Circunstancia
inmediata) + PORQUE (Causa Raiz) + Sub causas

e Puntos de Riesgo (Riesgos Fiscales)

Los puntos de riesgo son situaciones en las que potencialmente se genera riego
fiscal, es decir, son aquellas actividades de: administracion, gestion,
ordenacion, ejecucion, adquisicion, planeacién, conservacion, custodia,
explotacion, enajenacion, consumo, adjudicacién, gasto, inversion, disposicion,
de Bienes o recursos publicos; o recaudacion, manejo o inversion de sus rentas.

Riesgo Fiscal= Posibilidad de efecto dafioso sobre QUE (Impacto en
bienes/recursos/intereses patrimoniales) + COMO "Por" (Circunstancia
inmediata) + PORQUE "A Causa de" (Causa Raiz accion y omisién) +
subcausas

* Puntos de Riesgo (Corrupcién)

Actividades dentro del flujo del proceso donde existe la evidencia o se tenga
indicios de que, por accion u omision, se use el poder publico para desviar la
gestion de lo publico hacia un beneficio privado y pueden ocurrir eventos de
riesgo de corrupcion.

Riesgo de Corrupcion = Posibilidad de (Accion u omisién) + uso de poder +
desviacion de la gestién de lo publico + beneficio privado + subcausas

* Puntos de Riesgo (Seguridad de la Informacién)

Grupo de activos, o activos de informacién especificos de cada proceso
expuesto a posibles amenazas y vulnerabilidades.

Riego de Seguridad de la informacion = Posibilidad de pérdida de
confidencialidad o integridad o disponibilidad + por explotacion de las
amenazas identificadas + "a" debido a (descripcién de las vulnerabilidades).

Analisis de Riesgos
Probabilidad Inherente

En el analisis de riesgos se establece la probabilidad de ocurrencia del riesgo
Y sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial
(Riesgo Inherente).

 Determinar la probabilidad (Riesgo de Gestion)

Se determina por el nimero de veces que se pasa por el punto de riesgo o se
ejecuta la actividad, que genera la exposicion al riesgo en el periodo de un afio.
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Tabla 1. Criterios para definir el nivel de probabilidad

Frecuencia de La Actividad Probabilidad

a actividad que conlleva el riesgo seejecuta 20%
omo maximo 2 veces al afio.

a actividad que conlleva el riesgo seejecuta 40%
e 3 a 24 veces al afio.

a actividad que conlleva el riesgo seejecuta 60%
e 25 a 500 veces al afio.

a actividad que conlleva el riesgo se ejecuta 80%
inimo 501 veces al afio y maximo 5000 veces 4
| afio.

La actividad que conlleva el riesgo sejecuta’ 100%
as de 5001 veces al afio.

Fuente: Adaptado de DAFP, 2022. Guia para la Administracién del Riesgo y disefio de controles en entidades publicas.

e Determinar la probabilidad (Riesgo de Fiscal)

Se determina segln el nimero de veces que se pasa por el punto de riesgo
fiscal o se ejecuta la actividad que genera la exposicién al riesgo fiscal en el
periodo de un (1) afio, es decir, el nimero de veces que se realizan las
actividades que representen gestion fiscal; y se calcula con la tabla 1.

Determinar la probabilidad (Riesgo de Corrupcion)

Se expresa en términos de frecuencia o factibilidad, donde frecuencia implica
analizar el numero de eventos en un periodo determinado, se trata de hechos
que se han materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo; factibilidad implica analizar la presencia de factores
internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado, pero es posible que suceda.

Tabla 2. Criterios para calificar la probabilidad (Riesgos de corrupcion)

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
4 Se espera que el evento ocurra e . -
5 Casi seguro < esp 'q v. 2 i e Mas de 1 vez al afo.
ta mayoria de las circunstancias.
4 Probable Es viable que el ewz_ﬁnto ocurrg en Al m(:vnc_)s 1 v?z en el
la mayoria de las circunstancias. ultimo ano.
3 Posible El evento podra ocurrir en algun Al n:ve_nm; 1;:02 en los
momento. ultimos 2 afios.
: El evento puede ocurrir en algin Al menos 1 vez en los
2 improbable a3 9 S e
momento. tltimos 5 afios.
El evento puede ocurrir solo en
: " 5 No se ha presentado en
1 Rara vez circunstancias excepcionales (poco

los Gltimos 5 afios.
comunes o anaormales).

Fuente: DAFP, 2022. Guia para la Administracion del Riesgo y disefio de controles en entidades plblicas VO6.
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» Determinar la probabilidad (Riesgo de Seguridad de la Informacién)

Se determina segun el nimero de veces que se pasa por el punto de riesgo o se
ejecuta la actividad que genera la exposicion al riesgo o esta disponible el activo
de informacién en el periodo de un (1) afio.

Impacto Inherente
» Impacto Inherente (Riesgo de Gestion)

Se determina identificando el impacto econémico y/o reputacional analizando con
base a los rangos establecidos en la tabla 3:

Tabla 3. Criterios para definir el nivel de impacto

~ Afectacion menor a : . .y "
LeveZO% 10SMLMV. El riesgo afecta la imagen de algun area de la organizacion.

El riesgo afecta la imagen de la entidad internamente, de
Entre 11y 50 SMLMV. conocimiento general, nivel interno, de junta directiva y
accionistas y/o de proveedores.

derado60% El riesgo afecta la imagen de la entidad con algunos usuarios
Enirs 51 y 100 SMLMV. derelevancia frente al logro de los objetivos.

. El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 101y 500 SMLMV.  publicitario sostenido a nivel de sector administrativo, nivel
e departamental omunicipal.

Mayor a 501 SMLMV. El riesgo gfgct_a la imagen del la ent‘ldad a nivel nacional con
efectopublicitario sostenido a nivel pais.

Fuente: Adaptadade DAFP, 2022. Guia para la Administracion del Riesgo y disefio de controles en entidades pﬁﬁlicas, VO6.

» Impacto Inherente (Riesgo de Fiscal)

Se determina identificando el impacto econémico analizandolo con base a los
rangos establecidos en la tabla 3.

Siempre tendra un impacto econdémico, toda vez que el efecto dafioso siempre ha
de recaer sobre un bien, recurso o interés patrimonial publico.

» Impacto Inherente (Riesgo de Corrupcién)

Se utiliza la tabla de criterios para calificar el impacto de riesgos de corrupcion
presentados en la Tabla 4.
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Para los riesgos de corrupcién no aplica el impacto insignificante ni menor.

Tabla 4. Criterios para calificar el impacto en riesgos de corrupcion.

s PREGUNTA: RESPUESTA
S1 EL RIESGO DE CORRUPCION SE MATERIALIZA PODORIA. 5] ND

1 | iAdectar al grupeo de funcionaros del proceso? X

2 | pAfectar el cumplimiento de metas y objetivos de ta dependencia? X

3 | tAfectar el cumplimiento de mitsidn de La entidad? X

4 | [Afectar el cumplimiento de la mision del sector al que pertenece La entidad? X
§ | iGenerar pérdida de confianza de la entidad, afectando su reputacidn? X

B | cBGeherar pérdida de recursos aconGmicos? | X

7 | iAfectar la generacin de Los productos o la prestacion de servicios? =

cOar Lugar sl detrimento de celidad de vida de (s comunidad por Lo pérdida del bien

A

S87VICIOS O reCursos poblicos

9 | cGenerar pérdida de informacian de 1a entidad? X
10 | cGenerar intervencion de 105 Grgands de comrel, de 1a Fiscalis u otro ente? X
N | £ Dar lugar & proceses Sancinnaterios? X
12 | ¢ Dar lugar a procesos gisciplinarios? X
13 | eRar lugar & procesos fiscales? X
14 {;Dar lugar a procesos penales? X
T
15 | (Generar pérdida de credibitidad del sector? i X
16 | iOcasionar iesiones fisicas o perdita de vidas humanas? X
17 | cAfectar ta imagen regional? ’ Ty X
Nivel de
18 | ;Afectar i imagen naclonal ? impacto X
S MAYOR
18 | ;Generar daflo amblental? ; T“'J X
b
Responder shirmativamente de UNA & CINCO peeguntals) Genera un impacto moderado \

Responder sfirmativamente de SEIS a ONCE praguntas geners un impacto mayor. 10
Responder afimativaments de DOCE a DIECINUEVE preguntis. geners un impscts catastrdficn

MDDERADO | Genera madianas consecuencias sobre L entidad

MAYOR | Genera altas consecuencias sobre la entidad

* Impacto Inherente (Riesgos Seguridad de la Informacién)

Se determina identificando el impacto econémico y/o reputacional analizando con
base a los rangos establecidos en la tabla 3

Evaluacion del riesgo

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
o impactos, se busca determinar la zona de riesgo inicial (Riesgo Inherente).

Se trata de determinar los niveles de severidad a través de la combinacién entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor
(ver ilustracion 2)
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llustracion 2: Matriz de Calor (niveles de severidad del riesgo)
Impacto

Muy Alta
100%

80%

Media
50%

Probabilidad

Baia
40%

Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40%% 80% B0% 100%

Diseiio de Controles

 Disefio de Controles (Riesgo de Gestion, Fiscal y de Corrupcion)

Medidas que permiten reducir o mitigar el riesgo. Se debe realizar a cada riesgo e
implementar a través de los lideres de proceso con el apoyo de su equipo de
trabajo.

La estructura es la siguiente:

- responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

- Accion: se determina mediante verbos que indican la accion, que deben realizar
como parte del control.

- Complemento: corresponde a los detalles que permiten identificar claramente el
objeto del control.

Se manejan tres tipos de controles para los riesgos de Gestion y Fiscal: Preventivo,
Detectivo y Correctivo; en riesgos de corrupcion solo se disefian dos primeros
controles.

* Disefio de Controles (Riesgos Seguridad de la Informacion)

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la
informacion empleando como minimo los controles del Anexo A de la ISO/IEC
27001:2013, estos controles se encuentran en el anexo 4 "Modelo Nacional de
Gestion de riesgo de seguridad de la informacién en entidades publicas", siempre
y cuando se ajusten al andlisis de riesgos. Respecto al control seleccionado, sera
necesario considerar las caracteristicas de disefio y ejecucion definidas para su
valoracion.
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Valoracion del Riesgo Residual

Probabilidad Residual (Riesgo de Gestion y Fiscal)

Se analizan y evaluan los controles de conformidad a la valoracion de la tabla 5,
teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la
formalizacion; y de conformidad con el numeral 3.2.2.3 Analisis y evaluacién de
controles, de la Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas Version 6, se calcula la probabilidad residual.

Tabla 5. Atributos para el disefio de Control

Descripcion

Atributos de
eficiencia

Preventivo

as

Va hacia las causas del riesgo
uran el resuliac il

esperado

Detectivo

Delecia que aigo ocurre y

Correctivo

implementacidn

Automatico

Manual

*Atributos
informativos

Documentacion

Documeniado

Sin
documentar

ocumentc grcpio

Frecuencia

Continua

-3

control se aplica
realiza ia activ

Aleatoria

s mlo o mlaan

Con registre

Sin registro

La probabilidad es disminuida Gnicamente por los controles de tipo preventivo

y detectivos.

Probabilidad Residual (Riesgo de Corrupcién)

Se analizan y evaluan los controles de conformidad al numeral 3.2.2 Valoracion de
los controles, y se calcula la probabilidad residual de conformidad con el numeral
3.2.3. Nivel de riesgo residual, de la Guia para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas V.4 de la Funcién Puablica - octubre

2018.
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» Impacto Residual (Riesgo de Gestion y Fiscal)

Se analizan y evaltan los controles de conformidad a la valoracion de la tabla B
teniendo en cuenta las caracteristicas relacionadas con la eficiencia y la
formalizacion. El impacto es disminuido GUnicamente por los controles de tipo
correctivo, y de conformidad con el numeral 3.2.2.3 Analisis y evaluacion de
controles, de la Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas Version 6, se calcula el impacto residual.

» Impacto Residual (Riesgo de Corrupcién)

Tratandose de riesgo de corrupcién Gnicamente hay disminucién de probabilidad.
Es decir, para el impacto no opera el desplazamiento.

Niveles de Aceptacion de los Riesgos de Gestion, Fiscales, Corrupcion y de
Seguridad de la Informacién Identificados

El objetivo de esta etapa es identificar las opciones para tratar los riesgos de
acuerdo con el nivel de riesgo residual obtenido, esto para procesos en
funcionamiento, pero cuando se trate de procesos nuevos se procede a partir del
riesgo inherente.

Dentro de las actividades a desarrollar en esta etapa se encuentra la de identificar
y formalizar las opciones de tratamiento adecuadas, dentro de las cuales se
encuentran:

a) Evitar: Después de realizar un analisis y considerar que el nivel del
riesgo es demasiado alto,se determina NO asumir la actividad que
genera este riesgo.

b) Aceptar: Después de realizar un analisis y considerar los niveles de
riesgo se determina asumir el mismo conociendo los efectos de su
posible materializacion. Para esta opcion se debe tener en cuenta las
siguientes consideraciones:

v En este caso no se adopta ninguna medida que afecte la
probabilidad o el impacto del riesgo.

v La aceptacion del riesgo puede ocurrir sin tratamiento, lo que
implica que los riesgos aceptados estan sujetos a monitoreo.

v Los riesgos de corrupcién estan excluidos de esta medida de
manejo o control. Esdecir, ningun riesgo de corrupcién podra ser
aceptado. Y se gestionara dentro de la matriz de riesgos del Plan
Anticorrupcién y de Atencién al Ciudadano.

v Para el caso de riesgos residuales que sean aceptados por el
lider del proceso o duefio del riesgo y que tengan calificacion
extrema, alta o moderada seran priorizados para la formulacién
de las acciones establecidas posterior al analisis causal.
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¢) Reducir: Después de realizar un analisis y considerar que el nivel de
riesgo es alto, se determina tratarlo mediante mitigar o compartir el
riesgo.

v Compartir: Se adoptan medidas para reducir la probabilidad o el
impacto del riesgo, transfiriendo o compartiendo una parte del
riesgo. Para estos riesgos donde las acciones deben ser
compartidas con otras areas de la entidad por la competencia
frente a las acciones a desarrollar se debe concertar acciones
entre dichas areas. De igual forma, los riesgos de corrupciénse
pueden compartir, pero no se puede transferir su responsabilidad.

v" Mitigar: Después de realizar un analisis y considerar los niveles
de riesgo se implementan acciones que mitiguen el nivel de
riesgo. Por lo tanto, se adoptan medidas para reducir la
probabilidad o el impacto del riesgo. No necesariamente es un
control adicional.

De acuerdo con las responsabilidades establecidas en la presente politica, las

siguientes acciones estaran a cargo de cada proceso.

1. Cuando al medir la probabilidad e impacto de un riesgo residual de Proceso,

éste quede catalogado en nivel BAJO, se ACEPTA el riesgo y se
administrara por medio de las actividades propias del Plan o Proceso
asociado y su control y registro de avance se realizara en el documento
establecido en el Sistema Integrado de Gestién de Calidad — SIGC.

. Cuando el nivel del riesgo sea MODERADO, se estableceran acciones de
Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia
del riesgo, se administraran mediante seguimiento CUATRIMESTRAL (cada
cuatro meses) y se registrara sus avances en el documento establecido en
el SIGC.

. Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo
ALTA, se debera incluir el riesgo en el Mapa de Riesgos y se estableceran
acciones para abordar los riesgos y las oportunidades que permitan EVITAR
la materializacion de este. La Administracion de estos riesgos sera con
periodicidad al menos TRIMESTRAL y se registrara sus avances en el
documento establecido en el SIGC.

. Si el Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se
incluira en el Mapa de Riesgo y se estableceran acciones correctivas y
preventivas para abordar estos riesgos y las oportunidades que permitan
EVITAR la materializacion del riesgo. La Administracién de estos riesgos
sera con periodicidad minima BIMESTRAL y su adecuado control se
registrara sus avances en el documento establecido en el SIGC.
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De igual manera, cuando en el seguimiento periédico que realicen los lideres de
proceso a sus respectivos mapas de riesgo, se prevea la materializacién del riesgo,
se estableceran acciones para abordar riesgos de manera inmediata a través de un
Plan de Mejoramiento Institucional, con acciones diferentes a las planificadas
inicialmente y se analizara la pertinencia de los controles previamente definidos,
asegurando la continuidad del servicio o el restablecimiento de este.

Control fiscal interno y prevencién del riesgo fiscal.

El control fiscal ademas de posterior y selectivo a través de las auditorias (control
micro), es preventivo y concomitante-, buscando con ello el control permanente al
recurso publico, para lo cual, una de las herramientas previstas es la articulacion
con el sistema de control interno, con lo cual surgen conceptos claves como:

- Control fiscal Multinivel: Es la articulacion entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la
participacion activa del control social.

- Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio publico.
El Control Fiscal Interno, hace parte del Sistema de Control Interno y es
responsabilidad de todos los servidores publicos y de los particulares que
administran recursos, bienes, e intereses patrimoniales de naturaleza publica y de
las lineas de defensa, en lo que corresponde a cada una de ellas. E| Control Fiscal
Interno es evaluado por la Contraloria respectiva, siendo dicha evaluacién
determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo
y a su vez el control interno potencia el enfoque preventivo, partiendo de la premisa
de que el Sistema de Control Interno es fundamental para conjugar el logro de
resultados, con la prevencion de riesgos de gestion, corrupcion y fiscales, asi como,
con la seguridad del gestor publico (jefes de entidad, ordenadores y ejecutores del
gasto, pagadores, estructuradores y responsables de la planeacién contractual,
supervisores, responsables de labor es de cobro, entre otros), a través de la
prevencion de responsabilidades.

Se presentan los conceptos establecidos en la guia de administracion del riesgo, y
se determina que la metodologia de la gestion del riesgo fiscal estara dada por la
metodologia enunciada.

Definicion y elementos del riesgo fiscal: Teniendo en cuenta la estructura y
elementos de la definicion de riesgos que tiene la presente guia, la cual es arménica
con la norma ISO 31000, se define riesgo fiscal, asi: “Efecto dafioso sobre recursos
publicos o bienes o intereses patrimoniales de naturaleza publica, a causa de un
evento potencial”.

A continuacion, se describen los elementos que componen la definicion de riesgo
fiscal:

Efecto: Es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.
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Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal,
se relaciona con un potencial accién u omision que podria generar dafio sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica.

En capitulo 4.3 Metodologia y paso a paso para el levantamiento del mapa de
riesgos fiscales, de la Guia para la Administracion del Riesgo y el disefio de
controles en entidades publicas Version 6, se desarrolla en la presente resolucion.

Periodicidad para el monitoreo, revisién y seguimiento de los riesgos

El monitoreo y revision de los riesgos corresponde a la Primera Linea de Defensa
como un seguimiento constante a la gestion del riesgo y a la efectividad de los
controles establecidos. Por otra parte, el monitoreo lo realiza la segunda linea
de defensa junto con la verificacién de las evidencias al cumplimiento de las
actividades para la mitigacion del riesgo. Y la tercera linea de defensa realizara el
seguimiento y evaluacion de las actividades junto con las evidencias. Los
monitoreos, seguimiento y evaluacion se realizaran de manera cuatrimestral como
se estable en la normatividad.

El Jefe de Control Interno o quien haga sus veces, debe proporcionar un
aseguramiento basado en el mas alto nivel de independencia y objetividad sobre la
efectividad del Sistema de Control Interno. En este sentido es necesario que
adelante seguimiento a la gestién del riesgo, verificando la efectividad de los
controles. Por consiguiente, de acuerdo con la normatividad, se debera realizar tres
seguimientos a los riesgos de corrupcion, de acuerdo la normatividad vigente.

- Primer seguimiento: Con corte al 30 de abril. En esa medida, la
publicacion debera surtirsedentro de los diez (10) primeros dias
habiles del mes de mayo.

- Segundo seguimiento: Con corte al 31 de agosto. La publicacién
debera surtirse dentro delos diez (10) primeros dias habiles del
mes de septiembre.

- Tercer seguimiento: Con corte al 31 de diciembre. La publicacién
debera surtirse dentrode los diez (10) primeros dias habiles del
mes de enero.

El seguimiento adelantado por la Oficina de Control Interno de Gestién se
debera publicar en la pagina web de la entidad o en un lugar de facil acceso
para el ciudadano.

En especial debera adelantar las siguientes actividades:

- Verificar la publicacion del Mapa de Riesgos de Corrupciénen la
pagina web de la entidad.

- Seguimiento a la gestion del riesgo.

- Revision de los riesgos y su evolucion.

KM 4 VIA GIRON — TELEFONO 6809966 — FAX 6809601
www.transitobucaramanga.gov.co




Cadigo: FT- DIR-028

STRATEGICO
PROCESO DIRECCIONAMIENTO E G Serie: 100-20.2

Resolucion No. ( : ) de 2024 Versién: 01
“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE
ADMINISTRACION DEL RIESGO PARA LA DIRECCION DE Pagina
TRANSITO DE BUCARAMANGA” 15de 21

Responsabilidad y Roles.

Linea estratégica de defensa: Los responsables de esta linea de defensa son, la
Alta Direccion en el marco del Comité Institucional de Coordinacién de Control
Interno.

La responsabilidad de esta linea de defensa frente al riesgo es:

» Establecer y aprobar la Politica de Administracién de Riesgos y su
actualizacion.

* laemision, revision, validacion y supervision del cumplimiento de politicas en
materia de control interno, gestion del riesgo, seguimientos a la gestion y
auditoria interna para toda la entidad.

* Analizar los cambios en el entorno (contexto interno y externo) que puedan
tener un impacto significativo en la operacion de la Entidad y que puedan
generar cambios en la estructura de riesgos y controles.

* Evaluar el estado del sistema de control interno y aprobar las modificaciones
actualizaciones y acciones de fortalecimiento de este.

 l|dentificar y valorar los riesgos que pueden afectar los programas, proyectos,
planes y procesos a su cargo y actualizarlo cuando se requiera, con énfasis
en la prevencion del dafio antijuridico.

Primera linea de defensa: Los responsables de esta linea de defensa son los
lideres de proceso y lideres de grupos de trabajo.

La responsabilidad de esta linea de defensa frente al riesgo es:

e Definir, aplicar y hacer monitoreo a los controles para mitigar los riesgos
identificados, alineado con las metas y objetivos de la Entidad y proponer
mejoras a la gestion del riesgo en su proceso.

* Supervisar la ejecucion de los controles aplicados por el equipo de trabajo,
detectar las deficiencias de los controles y determinar las acciones de mejora
a que haya lugar.

» Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia
y efectividad de los controles.

e Realizar las acciones necesarias con su respectivo monitoreo, con el fin de
evitar la materializacion de los riesgos que se encuentren en valoracién baja
y moderada.

e Informar a la Secretaria de Planeacion (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes y/o procesos a su cargo.

* Reportar los avances y evidencias de la gestion de los riesgos a cargo del
proceso asociado.

Segunda linea de defensa: Los responsables de esta linea de defensa, son la
oficina asesora de planeacién y Oficina asesora de sistemas.

La responsabilidad de la Oficina asesora de planeacion esta linea de defensa, frente
al riesgo es:
» Asesorar en el analisis del contexto interno y externo, para la definicién de la
politica de riesgo, el establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo.
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Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis y valoracion de riesgos de gestion, fiscales, de corrupcién y de
seguridad de la informacion.

Consolidar los Mapas de Riesgos (de gestion, fiscales, de corrupcion) vy
presentarlo para analisis y seguimiento ante el Comité de Gestion vy
Desempenio Institucional.

Solicitar la publicacién de los Mapas de Riesgos en la pagina web
institucional.

Monitorear los controles establecidos por la primera linea de defensa acorde
con la informacién suministrada por los responsables de procesos.

La responsabilidad de la Oficina asesora de sistemas esta linea de defensa, frente
al riesgo es:

Asesorar a los lideres de proceso en la identificacién de los riesgos de
seguridad de la informacion e implementacion de los controles definidos.
Consolidar los Mapas de Riesgos de seguridad de la informacion y
presentarlo ante el Comité de Gestion y Desemperio Institucional.

Presentar al Comité Institucional de Gestion y Desempefio, el seguimiento a
la eficacia de los controles de los riesgos de seguridad de la informacién de
los procesos.

Publicar los Mapas de Riesgos en la pagina web institucional.

Tercera linea de defensa: Los responsables de esta linea de defensa es la oficina
de control interno y gestion.

La responsabilidad de esta linea de defensa frente al riesgo es:

Asesorar y orientar sobre la metodologia para la identificacién, analisis y
valoracion del riesgo.

Analizar el disefio e idoneidad de los controles establecidos en los procesos.
Realizar seguimiento a los riesgos consolidados en el Mapa de Riesgos de
Gestion, Mapa Riesgos Fiscales (dos veces al afio), Mapa de Riesgos de
Corrupcion (tres veces al afio segun la norma) y Mapa de Riesgos de
Seguridad de la Informacién (dos veces al afio), de conformidad con el Plan
Anual de Auditoria y reportar los resultados al Comité Institucional de Control
Interno.

Recomendar mejoras a la politica de administracion del riesgo.

Revisar las modificaciones en cada uno de los procesos e identificar aquellos
que presente riesgo, con el fin de actualizar las matrices buscando la
mitigacién de cada uno de ellos segtin su ponderacién.

Comunicacion

Esta estrategia de comunicacion busca socializar e interiorizar en todos los
servidores publicosy terceros que presten sus servicios a la Direccion de
Transito, de los distintos niveles de responsabilidad, sobre la importancia de la

gestion del riesgo asi:
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Nivel institucional: Se publicara en la pagina web de la Entidad de acuerdo
con lo programado en el Plan Anticorrupcion y Atencidon al Ciudadano. Asi
mismo, de acuerdo con los niveles de responsabilidad establecidos en las
lineas de defensa, el monitoreo y revision por parte de laprimera y segunda linea
de defensa y, seguimiento por parte de la tercera linea de defensa.

Nivel de procesos: Teniendo en cuenta las responsabilidades sobre una base
del dia a dia estara a cargo de los lideres de proceso y consiste en realizar la
divulgacion de los mapas deriesgos por proceso al interior de sus respectivos
equipos de trabajo.

GLOSARIO:

AMENAZAS: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafo a un sistema o a una organizacion

APETITO DEL RIESGO: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito del riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar

CAUSA: todos aquellos factores internos y externos que solos o en
combinacién con otros, pueden producir la materializacion de un riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo.

CONSECUENCIA: Los efectos o situaciones resultantes de la materializacién
del riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas

CICCI: Comité Institucional de Coordinacién de Control Interno
CONTINGENCIA: Posible evento futuro, condicién o eventualidad

CONTINUIDAD: Capacidad de una organizacion para continuar la entrega de
productos o servicios a niveles aceptables después de una crisis

CRISIS (Emergencia): Ocurrencia o evento repentino, urgente, generalmente
inesperado que requiere accion inmediata.

CGDI: Comité de Gestion y Desemperio Institucional.

ESTRATEGIA PARA COMBATIR EL RIESGO (tratamiento): Decision que se
toma frente a un determinado nivel de riesgo. Se analiza frente al riesgo
residual, esto para procesos en funcionamiento, cuando se trate de procesos
nuevos, se procede a partir del riesgo inherente y puede ser:

KM 4 VIA GIRON — TELEFONO 6809966 — FAX 6809601
www.transitobucaramanga.gov.co




PROCESO DIRECCIONAMIENTO ESTRATEGICO

Cadigo: FT- DIR-028

Serie: 100-20.2

Resolucién No. (. | ) de 2024
“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE
ADMINISTRACION DEL RIESGO PARA LA DIRECCION DE
TRANSITO DE BUCARAMANGA”

Version: 01

Pagina
18 de 21

Reducir: Después de realizar un andlisis y considerar que el nivel de riesgo es
alto, se determina tratarlo mediante transferencia o mitigaciéon del mismo.

Transferir: Después de realizar un analisis, se considera que la mejor estrategia
es tercerizar el proceso o trasladar el riesgo a través de seguros o pélizas. La
responsabilidad econdémica recae sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.

Mitigar: Después de realizar un analisis y considerar los niveles de riesgo se
implementan controles que mitiguen el nivel de riesgo. Mo necesariamente es
un control adicional.

Aceptar: Después de realizar un analisis y considerar los niveles de riesgo se
determina asumir el mismo conociendo los efectos de su posible
materializacién.

Evitar: Después de realizar un andlisis y considerar que el nivel de riesgo es
demasiado alto, se determina NO asumir la actividad que genera este riesgo.

EVENTO: Riesgo materializado. Los eventos de riesgo son aquellos incidentes
que generan o podrian generar pérdidas a la entidad.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos. Pueden ser:
Procesos Talento Humano, Tecnologia, Infraestructura y Eventos externos
(Terceros).

IMPACTO: Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

GESTION DEL RIESGO: Proceso efectuado por la alta direccion de la entidad
y por todo el personal para proporcionar a la administracién un aseguramiento
razonable con respecto al logro de los objetivos. La gestion de riesgos no es
estatica, se integra en el desarrollo de la estrategia, la formulacién de los
objetivos de la entidad y la implementacion de esos objetivos a través de la
toma de decisiones cotidiana.

MAPA DE RIESGOS: Documento que resume los resultados de las actividades
de gestién de riesgos, incluye una representacion grafica en modo de mapa de
calor de los resultados de la evaluacion de riesgos

MECI: Modelo Estandar de Control Interno

MODELO DE TRES LINEAS DE DEFENSA (3LD): Realza el entendimiento del
manejo de riesgos y controles mediante la asignacion o clarificacion de roles y
responsabilidades a través de toda la organizacion.

* Linea Estratégica Este nivel analiza los riesgos y amenazas institucionales al
cumplimiento de los planes estratégicos, tendra la responsabilidad de definir el
marco general para la gestion del riesgo (politica de administracion del riesgo)
y garantiza el cumplimiento de los planes de la entidad.
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+ 12 Linea de Defensa: La gestion operacional se encarga del mantenimiento
efectivo de controles internos, ejecutar procedimientos de riesgo y el control
sobre una base del dia a dia.

* La gestion operacional identifica, evalta, controla y mitiga los riesgos.

* 2% Linea de Defensa: Asegura que los controles y procesos de gestién del
riesgo de la 1® Linea de Defensa sean apropiados y funcionen correctamente,
supervisan la implementacion de practicas de gestion de riesgo eficaces.

* Consolidan y analizan informacién sobre temas clave para la entidad, base
para la toma de decisiones y de las acciones preventivas necesarias para evitar
materializaciones de riesgos.

« 3% Linea de Defensa: ejercida por la Oficina de Control interno.
MIPG: Modelo Integrado de Planeacion y Gestion

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud
del impacto que este evento traeria sobre la capacidad institucional de alcanzar
los objetivos. En general la formula del Nivel del Riesgo es Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de
Probabilidad — Impacto.

OTIC: Oficina de las Tecnologias de la Informacién y las Comunicaciones
OAC: Oficina Atencion a la Ciudadania
OAP: Oficina Asesora de Planeacion

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que
contempla la estrategia de lucha contra la corrupcion que debe ser
implementada por todas las entidades del orden nacional, departamental y
municipal.

POLITICA DE ADMINISTRACION DEL RIESGO: Declaracién de la direccion
y las intenciones generales de una organizacion con respecto a la gestién del
riesgo (NTC ISO31000 Numeral 2.4). La gestion o administracién del riesgo
establece lineamientos precisos acerca del tratamiento, manejo y seguimiento
a los riesgos

POLITICA DE PREVENCION DEL DANO ANTIJURIDICO: Solucién de los
problemas administrativos que generan litigiosidad e implica el uso de recursos
publicos para reducir los eventos generadores del dafio antijuridico

PROBABILIDAD: Se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicién al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nimero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio.
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PUNTOS DE RIESGO: Son actividades dentro del flujo del proceso donde
existe evidencia o se tiene indicios que pueden ocurrir eventos de riesgo
operativo y deben mantenerse bajo control para asegurar que el proceso
cumpla con su objetivo.

RESTABLECIMIENTO: Capacidad de la Entidad para lograr una recuperacién
y mejora, cuando corresponda, de las operaciones, instalaciones o condiciones
de vida una vez se supera la crisis.

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

RIESGO DE CORRUPCION: Posibilidad de que, por accidén u omision, se use
el poder para desviar la gestién de lo publico hacia un beneficio privado.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida
o dafio en un activo de informacion. Suele considerarse como una combinacion
de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al
riesgo inherente.

SEVERIDAD: Nivel de un riesgo, dado por una probabilidad y un impacto. En
cada nivel se define el tratamiento y los niveles de responsabilidad.

SGI: Sistema Gestion Institucional
TIC: Tecnologias de la Informacion y las Comunicaciones

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacion admisible
del nivel de riesgo con respecto al valor del apetito de riesgo determinado por
la entidad.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que
puede ser explotada por una o mas amenazas.

ARTICULO QUINTO: REVISION Y ACTUALIZACION. En razén al Sistema
Integrado de Gestion y Control-SIGC vy los lineamientos técnicos del Departamento
Administrativo de la Funcién Publica-DAFP; la metodologia que servira de guia para
el cumplimiento del componente de administracion del riesgo estara definida por la
metodologia del DAFP y los registros y documentos de soporte relacionados seran
definidos por el SIGC y la Oficina de Control Interno de Gestion.
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De modo tal que las actualizaciones de la metodologia o aquellas acciones de
mejora continua provenientes del SIGC tendran su soporte en el presente
documento.

ARTICULO SEXTO. VIGENCIA. La presente Resolucién rige a partir de la fecha
de expedicion y deroga las demas disposiciones que le sean contrarias.
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Dado en Bucaramanga, a los " dias del mes de de 2024.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

CARLOS ENRIQUE BUENO CADENA
Director, General

Proyecto: Carolina Flérez Tavera — CPS Oficina de Planeacién
Juan Carlos Ciliberti Vargas — CPS Secretaria Gene

Revis6 Aspectos Técnicos: ‘

Gabriel Alexis Medina Delgado - Jefe Oficina Asesora de Planeagci6

Revisé Aspectos Juridicos:

Dra. Yuliana Katherine Pardo Ruiz - jefe Oficina Asesora Juridic
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