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POLITICA DE SEGURIDAD DE LA INFORMACION

1. Introduccién

La politica de seguridad de la informacion esta fundamentada en el modelo de seguridad de 'y
privacidad de la informacion propuesto por el Ministerio de las Tecnologias de la Informacion y
las comunicaciones, el cual recopila las mejores practicas para suministrar requisitos para el
diagnéstico, planificacion, implementacion, gestién y mejoramiento continuo; lo anterior teniendo
en cuenta las necesidades, objetivos, los requisitos de seguridad y los procesos misionales de la
Direccién de Transito de Bucaramanga.

Con la adopcion de dicha politica se pretende lograr la preservacion de la confidencialidad,
integridad y disponibilidad de la Informacion, garantizando la privacidad de los datos mediante
la aplicacién de la gestion del riesgo. De esta forma se da cumplimiento al decreto Unico
reglamentario 1078 de 2015 en el componente de seguridad y privacidad de la Informacion
como parte integral de la estrategia Gobierno Digital. En el entendido de que la informacién es
un activo valioso para la toma de decisiones, la gestion del cambio y el conocimiento, para
establecer una politica de seguridad de la informacién que ha de brindar a los usuarios y
ciudadanos las herramientas para la defensa de lo publico.

Es de vital importancia la gestion del conocimiento y las revisiones de la politica que lleven a
una mejora continua para lograr un mejor desempenio de las actividades y la articulacién de la
normatividad Colombiana e internacional en proteccion de datos, delitos informaticos y
seguridad de la informacion ademas de tendencias tecnoldgicas para que puedan ser
implementadas entorno a la eficacia de las actividades relacionadas, considerando siempre los
tres principios de la seguridad de la informacion, confidencialidad, disponibilidad e integridad.

2. Alcance

La politica en seguridad de la Informacion cubre todas las areas de gestion de la DTB las cuales
deben ser acatadas tanto por la alta direccién, funcionarios, contratistas y/o terceros que
laboren o tengan algun tipo de relacion con la Entidad, para conseguir un adecuado nivel de
proteccion de las caracteristicas de seguridad y calidad de la informacion relacionada.

3. Objetivo

Determinar los lineamientos que permitan proteger la Informacion de la Direccion de Transito
de Bucaramanga a través de acciones de aseguramiento de la Informacion teniendo en cuenta
los requisitos legales, operativos, tecnologicos, de seguridad de acuerdo a la estrategia
Gobierno Digital de buenas préacticas en Seguridad y Privacidad para las entidades del Estado,
con el fin de regular la gestion de la seguridad de la informacién al interior de la Entidad. Y
asegurar el cumplimiento de la integridad, no repudio, disponibilidad, legalidad y
confidencialidad de la informacion.
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3.1. Objetivos Especificos

e Mantener la confianza de los ciudadanos en general y el compromiso de todos los
funcionarios, contratistas y/o terceros, respecto al correcto manejo y proteccion de la
informacion que es gestionada y resguardada en la DTB.

e Cumplir con los principios de seguridad de la informacion: disponibilidad, integridad y
confidencialidad.

e Atender las necesidades para el cumplimiento de la funcién administrativa.

e Proteger los sistemas de informacion y la plataforma tecnologica de la DTB.

e Concientizar a los funcionarios, contratistas y/o terceros sobre el uso adecuado de los
sistemas de informacion puestos a su disposicidn para la realizacion de las funciones y
actividades diarias, garantizando la confidencialidad, la privacidad y la integridad de la
informacion

e Dar cumplimiento a los lineamientos establecidos en la Estrategia de Gobierno en Digital
respecto a la Seguridad de la Informacion.

4. Politica

La DTB decide definir, implementar, operar y mejorar de forma continua un Sistema de Gestion
de Seguridad de la Informacién, soportado en lineamientos claros alineados con la mision,
vision y funciones de la Entidad.

La DTB, se compromete a salvaguardar la informacion que genera en la ejecucion de sus
funciones o la que le es entregada en custodia por usuarios dentro de la ejecucion de los
tramites de la DTB, identificando y mitigando los riesgos asociados mediante la definicién de
lineamientos y directrices a las dependencias, funcionarios, contratistas y todo aquel que tenga
interaccidn con esta informacion y la utilizacion fisicamente o a través de equipos, plataformas
o sistemas de informacién dispuestos para su gestion y resguardo.

Toda la informacién que es generada por los funcionarios, contratistas y/o terceros de la DTB
en beneficio y desarrollo de las actividades propias de la Entidad son propiedad de la DTB, a
menos que se acuerde lo contrario en los contratos escritos y autorizados. Esto también incluye
la informacion que pueda ser adquirida o cedida a la DTB de parte de entidades o fuentes
externas de informacién que sean contratadas o que tengan alguna relacion con la Entidad.

La DTB protege la informacién creada, procesada, transmitida o resguardada por los procesos
de su competencia, su infraestructura tecnoldgica y activos, del riesgo que se genera con los
accesos otorgados a terceros (ej.: contratistas, proveedores o ciudadanos).

La DTB protege la informacién creada, procesada, transmitida o resguardada por sus procesos
de operacién, con el fin de minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta.
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La DTB protege su informacion de las amenazas originadas por parte de sus funcionarios,
contratistas y/o terceros.

La DTB protege las instalaciones de procesamiento y la infraestructura tecnoldgica que soporta
Sus procesos criticos.

La DTB controla la operacion de sus procesos de operacidén garantizando la seguridad de los
recursos tecnologicos, redes y bases de datos.

La DTB implementa control de acceso a la informacién, aplicativos, recursos de red, portales y
sistemas de informacion internos y externos o con accesos remotos

La DTB garantiza que la seguridad sea parte integral del ciclo de vida de los sistemas de
informacion.

La DTB garantiza a través de una adecuada gestion de los eventos de seguridad y las
debilidades asociadas con los sistemas de informacion una mejora efectiva de su modelo de
seguridad.

La DTB garantiza la disponibilidad de sus procesos de operacion y la continuidad de su
operacion basada en el impacto que pueden generar los eventos.

La DTB garantiza el cumplimiento de las obligaciones legales, regulatorias contractuales
establecidas.

Las responsabilidades frente a la seguridad de la informacion de la DTB son definidas,
compartidas, publicadas y deberan ser aceptadas por cada uno de los funcionarios, contratistas
y/o terceros.

A este documento podran integrarse en adelante lineamientos o politicas relativas a la
seguridad de la informacién siempre y cuando no sea contrario a lo expresado en esta politica.

5. Compromiso de la alta direccion
La Direccion General de la DTB aprueba esta Politica de Seguridad de la Informacién como
muestra de su compromiso y apoyo en el disefio e implementacion de politicas eficientes que
garanticen la seguridad de la informacién de la Entidad, teniendo en cuenta el marco general
del funcionamiento, sus objetivos institucionales y sus procesos misionales.

La Direccion General de la entidad demuestran su compromiso a través de:

e La revision y aprobacion de las Politicas de Seguridad de la Informacion contenidas en
este documento.
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e La promocion activa de una cultura de seguridad.

e Facilitar la divulgacion de las Politicas de Seguridad de la Informacion a todos los
funcionarios de la Entidad.

e El aseguramiento de los recursos adecuados para implementar y mantener las politicas
de seguridad de la informacion.

e Monitoreo para determinar la efectividad y cumplimiento de las politicas aqui
mencionadas.

e Asegurar que la politica se encuentra actualizada, integra y que contiene los ajustes
necesarios y obtenidos de las retroalimentaciones

6. Politicas para control de acceso

Todos los funcionarios, contratistas y/o terceros que hagan uso de los activos de informacién de la DTB,
tienen la responsabilidad de seguir las reglas establecidas en la presente politica y los documentos
anexos a la misma, entendiendo que el uso no adecuado de los recursos puede poner en riesgo la
continuidad misional de la DTB.

La gestidn de usuarios se asignara con previo conocimiento de la oficina asesora de sistemas, por lo
tanto, el manejo de documentos, cuentas de correo, accesos a la red, sistemas de informacion y activos
de informacién es responsabilidad de cada usuario, por lo cual la sensibilizacion de los usuarios frente a
sus responsabilidades ha de ser constante.

La asignacion de usuarios y contrasefias es un permiso que la DTB otorga a sus funcionarios,
contratistas y/o terceros con el fin de que tengan acceso a los recursos tecnoldgicos, las plataformas y
sistemas de informacion que permiten la operacidn, consulta y resguardo de la informacidn institucional,
teniendo en cuenta:

e Todos los funcionarios, contratistas y/o terceros deben tener conocimiento sobre los
riesgos asociados con el uso de las credenciales de acceso (usuario y contrasefa) y las
consecuencias de exponer de manera inadecuada la identidad ante cualquier tercero,
en el entendido que los usuarios y claves asignados a cada funcionarios, contratistas o
practicantes son personales e intransferibles.

e Asegurar el correcto manejo de la informacion privada de la Entidad.

e La asignacion de credenciales, usuarios (Login o Userld) y contrasefias (Clave o
Password) a los diferentes funcionarios, contratistas y/o terceros asi como Ssu
desactivacion de los sistemas se haran de acuerdo a los procedimientos establecidos y
segun sea solicitado por la oficina de Recurso Humano y Gestion Contractual.

e Las cuentas de usuario son entera responsabilidad del funcionario, contratista o y/o
tercero al que se le asigne. La cuenta y contrasefia es para uso personal e intransferible.
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Las cuentas de usuario (usuario y clave) son sensibles a mayusculas y minudsculas, es
decir que estas deben ser tecleadas como se definan.

De ser necesaria la divulgacion de la cuenta de usuario y su contrasefia asociada, debe
solicitarlo por escrito y dirigido a la oficina asesora de sistemas.

Si se detecta o sospecha que las actividades de una cuenta de usuario puede
comprometer la integridad y seguridad de la informacion, el acceso a dicha cuenta sera
suspendido temporalmente y se reactivara sélo después de haber tomado las medidas
necesarias a consideracion de la oficina asesora de sistemas.

7. Politicas para el uso del correo electrénico

El servicio de correo electrénico institucional es una herramienta de apoyo a las funciones y
responsabilidades de los funcionarios, contratistas y/o terceros de la DTB, con los siguientes
lineamientos:

El servicio de correo electrénico institucional debe ser empleado Unicamente para enviar
y recibir mensajes de caracter institucional. En consecuencia, no puede ser utilizado con
fines personales, econdémicos, comerciales y/o cualquier otro ajeno a los propdsitos de
la Entidad, por lo tanto, la responsabilidad del contenido es netamente del autor.

Esté prohibido el uso de correos masivos tanto internos como externos.

Todo mensaje SPAM o CADENA debe ser inmediatamente reportado a la oficina
asesora de sistemas, no esta permitido el envio y/o reenvio de mensajes que contengan
cadenas.

Todo mensaje sospechoso respecto de su remitente o contenido debe ser
inmediatamente reportado a la oficina asesora de sistemas,

Las cuentas de correo institucional no debe ser reveladas en paginas o sitios ajenos a
los fines de la Entidad.

Esta expresamente prohibido el uso del correo para la transferencia de contenidos
insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y/o que
atenten contra la integridad moral de las personas o instituciones.

Esta expresamente prohibido distribuir informaciéon de la DTB, no publica, a otras
entidades o ciudadanos sin la debida autorizacion de la Direccién General.

8. Politicas para el uso de internet

La DTB establecera reglas de navegacion basadas en categorias y niveles de usuario por
jerarquia y funciones, previa validacion. Para el buen uso de los recursos de navegacion de la
Entidad se deben tener en cuenta los siguientes lineamientos:

El uso del servicio de Internet esta limitado exclusivamente para propoésitos laborales.
Los servicios a los que un determinado usuario (funcionario, contratista y/o tercero)
pueda acceder desde internet dependeran del rol o funciones que desempeiia el usuario
y para los cuales esté formal y expresamente autorizado.
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Todo usuario es responsable de informar a la oficina asesora de sistemas los contenidos
0 acceso a servicios que no le estén autorizados y/o no correspondan a sus funciones.

Esta expresamente prohibido el envio, y/o descarga, y/o visualizacidon, de paginas con
contenido insultante, ofensivo, injurioso, obsceno, violatorio de los derechos de autor y/o
gue atenten contra la integridad moral de las personas o instituciones.

Esta expresamente prohibido el envio y/o descarga de cualquier tipo de software o
archivos de fuentes externas, y/o de procedencia desconocida que puedan causar
cualquier tipo de dafios en los equipos y redes.

Estd expresamente prohibido acceder a paginas que agredan la ética y el buen
comportamiento.

Esta expresamente prohibido acceder a sitios de juegos o0 apuestas en linea.

Esta expresamente prohibido acceder a sitios de divulgacion, descarga o distribucion de
peliculas, videos, musica, real audio, webcams, emisoras online, etc.

Esta expresamente prohibido acceder y/o descargar material pornografico u ofensivo.

Est4 expresamente prohibido utilizar software o servicios de mensajeria instantanea
(chat) y redes sociales no instalados o autorizados por la oficina asesora de sistemas.

Estd expresamente prohibido emplear este servicio para la recepcion, envidé o
distribucion de informacion publica clasificada o reservada de la DTB a través de
servicios y cuentas de correo publicos.

Est& expresamente prohibido realizar intentos no autorizados para acceder a otra cuenta
de usuario de este servicio.

Esta expresamente prohibido cargar, descargar, enviar, imprimir 0 copiar archivos,
software o contenidos en contra de las leyes de derecho de autor.

Estad expresamente prohibido utilizar el servicio de Internet/Intranet para propésitos
comerciales ajenos a la DTB.

Est4 expresamente prohibido comprar o vender articulos personales a través de sitios
web o de subastas en linea.

Esta expresamente prohibido publicar o enviar opiniones personales, declaraciones
politicas y asuntos no propios de la DTB, dirigidos a funcionarios, contratistas y/o
terceros y publico en general, del sector oficial, de otras compafiias y organizaciones, a
través de este servicio.

Esta expresamente prohibido descargar, instalar y configurar navegadores distintos a los
permitidos por la oficina asesora de sistemas

La DTB a través de la oficina asesora de sistemas, se reserva el derecho de monitorear
los accesos, y por tanto el uso del servicio de internet de todos sus funcionarios o
contratistas, ademas de limitar el acceso a determinadas paginas de Internet, los
horarios de conexion, los servicios ofrecidos por la red, la descarga de archivos y
cualquier otro ajeno a los fines de la Entidad.

9. Politicas para la administracion de redes y equipos

Los recursos informaticos de la DTB, son elementos de apoyo a las labores y responsabilidades
de los funcionarios, contratistas y/o terceros, por esto, su uso esta sujeto a las siguientes
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directrices:

Los equipos de computo se emplearan de manera exclusiva y bajo la completa
responsabilidad del funcionario, contratista y/o tercero al cual han sido asignados, y
Gnicamente para el correcto desempefio de las funciones del cargo o de las obligaciones
contraidas. Por tanto, no pueden ser utilizados con fines personales o por terceros, no
autorizados.

Solo esta permitido el uso de software licenciado por la entidad y/o aquel que sin requerir
licencia sea expresamente autorizado por la Direccién General de la DTB. De la misma
manera aplicara para el software que llegue a ser desarrollado dentro de la Entidad.

Los usuarios no deben mantener almacenados en los discos duros de los equipos de
computo o discos virtuales de red o discos externos de la Entidad, archivos de video,
musica e imagenes que no sean de caracter institucional.

No esta permitido fumar, ingerir alimentos o bebidas en el area de trabajo donde se
encuentren los recursos informaticos, ademas se debe tener organizado el puesto de
trabajo para evitar incidentes con estos recursos.

No esta permitido por fallas en el suministro eléctrico a los equipos de cémputo, realizar
conexiones o derivaciones eléctricas que pongan en riesgo la disponibilidad de la
informacion.

Los Unicos autorizados para hacer modificaciones o actualizaciones en los elementos y
recursos tecnologicos, como destapar, agregar, desconectar, retirar, revisar y/o reparar
sus componentes, es el personal de la oficina asesora de sistemas.

Estd prohibido utilizar almacenamiento externo no autorizado para almacenar
informacion de la Entidad, si llegaré el caso esto solo debe ser autorizado para el
personal de la oficina asesora de sistemas.

Personal de la oficina asesora de sistemas realizara monitoreo sobre los dispositivos de
almacenamientos externos, con el fin de prevenir o detectar fuga de informacion.

La pérdida o dafio de elementos o recursos informaticos, o de alguno de sus
componentes, debe ser informada de inmediato a la oficina asesora de sistemas,

La pérdida de informacion o de activos digitales debe ser informada con el detalle de la
informacion extraviada al personal de la oficina asesora de sistemas.

La oficina asesora de sistemas. es la Unica dependencia autorizada para la
administracion del software, el cual no debe ser copiado, suministrado a terceros o
utilizado para fines personales.

Para poder acceder a la red de la Entidad mediante elementos o recursos tecnol6gicos
no institucionales, estos deben estar autorizados y controlados por la oficina asesora de
sistemas.

Cada vez que el funcionario, contratista y/o tercero no se encuentre en las instalaciones
de la DTB, los equipos de computo deben quedar apagados, con el fin de evitar el ingreso
de personal no autorizo a estos recursos informaticos ademas de contribuir al uso
racional de la energia eléctrica.

Es responsabilidad de cada funcionario, contratista y/o tercero velar por la seguridad y
controlar el acceso exclusivo de los recursos informaticos asignados a su nombre, para
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tal fin se recomienda que en cada ocasion que deba ausentarse de su puesto de trabajo
el equipo de cémputo sea bloqueado para su ingreso.

Esta prohibido el uso de aplicaciones para el control remoto de equipos de cémputo e
igualmente de aplicaciones para video conferencia que no estén autorizados por la
oficina asesora de sistemas es responsabilidad de los funcionarios, contratista y/o
tercero de la entidad informar cuando se desea hacer uso de estas aplicaciones.

Se debe evitar guardar documentos en el escritorio de trabajo del sistema operativo
optando dichos documentos deberan ser almacenados en carpetas en el disco duro del
equipos asignado debidamente organizados de tal forma que se facilite realizar copias
de respaldo.

10.Politicas para el uso de software y sistemas de informacion

Todos los funcionarios, contratistas y/o terceros de la DTB. Son responsables de la proteccion
de la informacion que acceden y/o procesan y de evitar su pérdida, alteracion, destruccién y/o
uso indebido, para lo cual se dictan los siguientes lineamientos:

Las credenciales de acceso a la red y/o recursos informaticos (Usuario y Clave) son de
caracter estrictamente personal e intransferible; los funcionarios y/o contratistas no
deben revelar éstas a terceros ni utilizar claves ajenas.

Todo funcionario, contratista y/o tercero es responsable del cambio de clave de acceso
a los sistemas de informacién o recursos informaticos peridodicamente o cuando el
sistema de in formacion asi los solicite.

Todo funcionario, contratista y/o tercero es responsable de los registros y/o
modificaciones de informacién que se hagan desde los activos digitales que estén
asignados a su nombre, toda vez que las claves de acceso son de caracter personal e
intransferible.

En ausencia de los funcionarios, el acceso al equipo de computo le sera inactivado con
una solicitud elaborada por el area de recursos humanos dirigida a la oficina asesora de
sistemas. Con el fin de evitar la exposicidn de la informacion y el acceso a terceros, que
puedan generar dafio, alteracién o uso indebido, asi como a la suplantacién de identidad.
El &rea de recursos humanos o quien haga sus veces debe reportar las novedades del
personal que impliquen la ausencia del mismo y los supervisores de contratos o quien
haga sus veces las suspensiones temporales y/o permanentes de los contratistas y/o
terceros.

Cuando un funcionario cesa en sus funciones o culmina la ejecucion de su contrato
laboral con la DTB, todos los privilegios sobre los recursos informéticos otorgados le
seran suspendidos inmediatamente previo aviso del area de recurso humano; la
informacion del funcionario seran almacenados en un repositorio de la Entidad.

Cuando un contratista y/o tercero cesa en sus funciones o culmina la ejecucion de un
contrato con la DTB, el supervisor del mismo es el encargado informar a la oficina
asesora de sistemas. para la suspension inmediata de los privilegios sobre los recursos
informaticos otorgados y la informacion del funcionario sera almacenada en un
repositorio de la Entidad.
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e Solo las aplicaciones aprobadas por Direccion General de la DTB. seran instaladas o
utilizadas en cada dispositivo destinado al procesamiento de informacion clasificada o
sensible, ademas de garantizar su debida aprobacion de uso y licenciamiento de acuerdo
a los permisos y controles asignados a los usuarios.

11. Politicas de seguridad fisica

Hace referencia al tratamiento de amenazas tales como acceso no autorizado, robo, pérdida,
dafio, entre otros (riesgos fisicos y ambientales) que puedan afectar los activos de informacion,
medios de procesamientos y comunicaciones, asi como las instalaciones donde se encuentran
ubicados. Hace referencia al control de medios extraibles, control sobre dispositivos a puertos
de red y seguridad del entorno.

La Direccion General de la DTB a través de la Secretaria General debe garantizar el control de
acceso seguro a las instalaciones al personal autorizado. Se debe establecer un procedimiento
gue pueda incluir registros de fecha y hora de ingreso, seguimiento de los libros o plataforma
de registro. Se debe contemplar la solicitud de permiso de acceso a areas restringidas, quien
los otorga y que debe hacerse para poder tener acceso a las areas.

Todas las areas destinadas al procesamiento o almacenamiento de informacién sensible, asi
como aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los
sistemas de informacién y comunicaciones, se consideras areas de acceso restringido.

e Las solicitudes de acceso al centro de cédmputo o a los centros de cableado deben ser
aprobadas por la oficina asesora de sistemas; no obstante, los visitantes siempre
deberan estar acompafados de un funcionario de dicha oficina durante su visita al centro
de cémputo o los centros de cableado.

e La oficina asesora de sistemas debe registrar el ingreso de los visitantes al centro de
cOmputo y a los centros de cableado que estan bajo su custodia,enuna bitacoraubicada
enlaentradade estoslugaresde formavisible.

e Laoficina asesora de sistemas debe proveerlascondiciones fisicas y medioambientales
necesarias para certificar la proteccién y correcta operacion de los recursos de la
plataforma tecnoldgica ubicados en el centro de computo.

e La oficina asesora de sistemas debe velar porque los recursos de la plataforma
tecnoldgica de la DTB ubicados en el centro de computo se encuentran protegidos
contra fallas o interrupciones eléctricas.

¢ La oficina asesora de sistemas debe certificarque elcentrode cémputo y los centros de
cableado que estan bajo su custodia, se encuentren separados de areas que tengan
liguidos inflamables o que corran riesgo de inundaciones e incendios.

e La oficina asesora de sistemas debe asegurar que las labores de mantenimiento de redes
eléctricas, de voz y de datos, sean realizadas por personal idoneo y apropiadamente
autorizado e identificado; asi mismo, se debe llevar control de la programacion de los
mantenimientos preventivos.
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12. Normatividad

La politica de seguridad de la informacién de la DTB se basa en los lineamientos dados por el
decreto 1008 de 2018 para la implementacion de la estrategia Gobierno Digital, el cual
establece el habilitador transversal de seguridad que busca que las entidades publicas
implementen los lineamientos de seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacion con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de
los datos.

La implementacion de dicha estrategia, articula toda la normatividad vigente en la ley
colombiana en cuanto a delitos informaticos, proteccion de datos personales y transparencia.
Ademas, vincula los derechos intelectuales sobre desarrollos de aplicativos y el manejo de la
informacion dentro de la entidad.
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CONTROL DE CAMBIOS

VERSION FECHA DE FECHA DE DESCRIPCION DEL
APROBACION IMPLEMENTACION CAMBIO
01 Octubre 04 de Octubre 04 de 2019 | Emision Inicial.

2019
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