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1. INTRODUCCION

La Direccion de Transito y Transporte de Bucaramanga (DTTB) es una entidad
publica encargada de la regulacion, vigilancia y control del transito y transporte en
el municipio de Bucaramanga. En el ejercicio de sus funciones, la DTTB recopila,
almacena y procesa una gran cantidad de informaciéon sensible, como datos

personales, informacion financiera y datos de seguridad vial.

Esta informacién es esencial para el cumplimiento de las funciones de la DTTB. Sin
embargo, también es susceptible de ser utilizada de manera indebida, lo que puede
generar riesgos para la seguridad y privacidad de las personas, asi como para la

propia entidad.

Para mitigar estos riesgos, la DTTB ha desarrollado un Plan de Seguridad y
Privacidad de la Informacion (PSPI). EI PSPI establece los lineamientos y
procedimientos para la gestidén de la seguridad y privacidad de la informacion en la
DTTB.
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2. OBJETIVO

Garantizar la seguridad y privacidad de la informacion que circula en los procesos
de la Direccion de Transito y Transporte de Bucaramanga (DTTB), a través de la
implementacion de las actividades contempladas en el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) de la Politica de Gobierno Digital del MinTIC,
alineadas con la NTC/IEC ISO 27001, la Politica publica de Seguridad Digital, y los

criterios de Continuidad de |la operacion de los servicios.

3. ALCANCE

El presente documento aplica a toda la informacion que se encuentra bajo el control
de la Direccibn de Transito y Transporte de Bucaramanga (DTTB),
independientemente de su forma, medio de almacenamiento o ubicacion. Esto
incluye informacion fisica, como documentos, archivos y equipos informaticos;
informacion electrénica, como bases de datos, sistemas informaticos y redes; e
informacion en formato digital, como correo electronico, mensajes de texto y

archivos adjuntos.
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4. NORMATIVIDAD
Marco
Normativo Descripcion

Por medio de la cual se define y reglamenta el acceso y uso de los

Ley 527 de 1999 mensajes de datos, del comercio electrénico y de las firmas digitales, y se

Decreto 1151 de
2008

Ley 1955 del
2019

Ley 1273 de
2009

Ley 1341 de
2009

Ley 1581 de
2012

Ley 1712 de
2014

Ley 1753 de
2015

establecen las entidades de certificacion y se dictan otras disposiciones.
Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005,
y se dictan otras disposiciones
Establece que las entidades del orden nacional deberan incluir en su
plan de accién el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de
los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras
disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS

POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.
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El articulo 14 dice lo siguiente: “Cuando las entidades de la
Administracién Publica requieran comprobar la existencia de alguna
circunstancia necesaria para la solucion de un procedimiento o peticion
de los particulares, que obre en otra entidad publica, procederan a
solicitar a la entidad el envio de dicha informacion. En tal caso, la carga
de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacion entre distintas entidades
oficiales, en aplicacion del principio de colaboracion. El envio de la
informacion por fax o por cualquier otro medio de transmision electrénica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el

Ley 962 de 2005

Decreto 1413 de

tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,

2017 Seccién 1 Generalidades de los Servicios Ciudadanos Digitales
Decreto 2150 de Por el cual se suprimen y reforman regulaciones, procedimientos o
1995 tramites innecesarios existentes en la Administracion Publica
Decreto 4485 de Por medio de la cual se adopta la actualizacién de la Norma Técnica de
2009 Calidad en la Gestion Publica.
Decreto 235 de Por el cual se regula el intercambio de informacién entre entidades para
2010 el cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 19909,
2012 sobre la firma electrénica y se dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la Estrategia de
Decreto 2693 de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

Decreto 1377 de

disposiciones.
Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de

2013 Datos Personales.
Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de
2014 Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la
Decreto 2433 de parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
2015 Reglamentario del sector de Tecnologias de la Informacion y las

Decreto 1078 de
2015

Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones
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Decreto 103 de
2015

Decreto 415 de
2016

Decreto 728 2016

Decreto 728 de
2017

Decreto 1499 de
2017

Decreto 612 de
2018

Decreto 1008 de
2018

Decreto 2106 del
2109

Decreto 620 de
2020

Resolucioén 2710
de 2017

Resolucion 3564
de 2015

Resolucion 3564
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la

Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con

la definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de
acceso publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015,
para fortalecer el modelo de Gobierno Digital en las entidades del orden
nacional del Estado colombiano, a través de la implementacion de zonas
de acceso publico a Internet inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de
2015.

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades
del Estado.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracion publica
Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva
Estableciendo los lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales”

Por la cual se establecen los lineamientos para la adopcién del protocolo
IPVv6.

Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de
2015 (Lineamientos para publicacion de la Informacién para
discapacitados)
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Norma Técnica
Colombiana NTC
5854 de 2012

CONPES 3292 de
2004

CONPES 3920 de
Big Data, del 17 de
abril de 2018

CONPES 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 11
de abril de 2016

CONPES 3975 DE
2019

Circular 02 de
2019

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC) 5854 es establecer los requisitos de accesibilidad que son
aplicables a las paginas web, que se presentan agrupados en tres
niveles de conformidad: A, AA, y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a

partir de asociaciones comunes sectoriales e intersectoriales (cadenas

de tramites), enfatizando en el flujo de informacion entre los eslabones

que componen la cadena de procesos administrativos y soportados en

desarrollos tecnoldgicos que permitan mayor eficiencia y transparencia
en la prestacién de servicios a los ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econoémico. En lo
que se refiere a las actividades de las entidades publicas, esta
generacién de valor es entendida como la provisién de bienes publicos
para brindar respuestas efectivas y utiles frente a las necesidades
sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en Colombia, reflejado en la masificacién de
las redes de telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios disponibles en
linea, evidencian un aumento significativo en la participacion digital de
los ciudadanos. Lo que a su vez se traduce en una economia digital con
cada vez mas participantes en el pais. Desafortunadamente, el
incremento en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su seguridad y la
del Estado. Situacién que debe ser atendida, tanto brindando proteccién
en el ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades
de los posibles afectados para identificar y gestionar este riesgo
Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, establecié una accion a cargo de la Direcciéon de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas
del orden nacional elaboren sus planes de transformacion digital con el
fin de que puedan enfocar sus esfuerzos en este tema.

Con el proposito de avanzar en la transformacion digital del Estado e
impactar positivamente la calidad de vida de los ciudadanos generando
valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provision de servicios digitales de confianza y
calidad.
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Directiva 02 2019

Resolucién 2893
expedida por el
MinTIC 2020

Resolucién 2306
expedida por el
MinTIC 2020

Resolucion 2160
expedida por el
MinTIC
Resolucién 2109
expedida por el
MinTIC 2020
Resolucién 2108
expedida por el
MinTIC 2020

Decreto 1064 2020

Decreto 1065 2020

Decreto 620 2020

Resolucion 924
expedida por el
MinTIC 2020

Resolucién 1519
expedida por el
MinTIC 2020

Norma Técnica ISO
27001 2022

Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador unico y se dictan otras disposiciones
Por la cual se expiden los lineamientos para estandarizar ventanillas
unicas, portales especificos de programas transversales, sedes
electrénicas, tramites, OPAs1 y consultas de acceso a informacion
publica, asi como en relacion con la integracion al Portal Unico del
Estado Colombiano, y se dictan otras disposiciones
Por la cual se actualiza el Modelo Integrado de Gestion (MIG), se adopta
el Sistema Integrado de Gestién (SIG) del Ministerio/Fondo Unico de
Tecnologias de la Informacion y las Comunicaciones y se deroga la
Resolucion 1905 de 2019 y sus modificatorias.

Por la cual se expide la Guia de lineamientos de los servicios
ciudadanos digitales y la Guia para vinculacion y uso de estos.

“Por medio de la cual se conforman los Grupos Internos de Trabajo del
Ministerio de Tecnologias de la Informacién y las Comunicaciones

Por la cual se crean Grupos Internos de Trabajo del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, se asignan
funciones y se derogan unas resoluciones

Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se modifica la planta de personal del Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentar parcialmente los articulos 53, 54, 60, 61
Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del
articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley
1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los
lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

Por la cual se actualiza la Politica de Tratamiento de Datos Personales
del Ministerio/ Fondo Unico de Tecnologias de la Informacién y las
Comunicaciones y se deroga la Resolucion 2007 de 2018.

Por la cual se definen los estandares y directrices para publicar la
informacion senalada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
digital, y datos abiertos.

Norma técnica de Seguridad de la Informacion.
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Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Decreto 767 2022 Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de tramites y
su realizacion en linea.

‘. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Resolucion 746 - : . . . .
2022 Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucion No.500 de 2021.
Por la cual se actualiza la Politica General de Seguridad y Privacidad de
L. la Informacién, Seguridad Digital y Continuidad de la Operacion del
Resolucion 448 L - , C
Ministerio/Fondo Unico de Tecnologias de la Informacién y las
2022 o : : . .
Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucion 2256 de 2020.

Decreto 088 2022

Directiva . . - . . .
, \ Lineamientos para el uso de servicios en la nube, Inteligencia artificial,
Presidencial 003 . . . .
2021 seguridad digital y gestion de datos.
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ESTADO ACTUAL DEL SISTEMA DE GESTION
DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

De acuerdo con el autodiagndstico del Modelo de Seguridad y Privacidad de la
Informacidn de la Politica Nacional de Gobierno Digital, el porcentaje de efectividad

en la implementacion de los controles de la Norma NTC/ISO 27001:2013 es de:

Evaluacion de Efectividad de cont

DOMINIO Calificacion Calificacion EVALUACION DE

AL POLITICAS DE SEGURIDAD DE LA INFORMACION B0 100 EFECTIVO
AG ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 56 100 EFECTIVO
AT SEGURIDAD DE LOS RECURSOS HUMANOS 62 100 GESTIONADO
AB GESTION DE ACTIVOS 78 100 GESTIONADO
A CONTROL DE ACCESO 41 100 EFECTIVO
A10 CRIPTOGRAFIA 40 100 REPETIBLE
ALl SEGURIDAD FISICA ¥ DEL ENTORNO 25 100 REPETIBLE
A2 SEGURIDAD DE LAS OPERACIONES 56 100 EFECTIVO
A3 SEGURIDAD DE LAS COMUNICACIONES 49 100 EFECTIVO
A4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 71 100 GESTIONADO
A.15 RELACIONES CON LOS PROVEEDORES B0 100 GESTIONADO
Als GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 71 100 GESTIONADO
817 ASPECTOS DE SEGUREI'E);'&EEI%EUE;\FIEFJCI-ERLI'-.:;:\;IgggE L& GESTION DE LA 77 100 GESTIONADO
A.18 CUMPLIMIENTO 80 100 GESTIONADO

PROMEDIO EVALUACION DE CONTROLES 60 100 GESTIONADO

DETECTAR
100
75

IDENTIFICAR

RESPONDER PROTEGER

RECUPERAR
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6. DESARROLLO
6.1. PROCESO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Direccion de Transito y Transporte de Bucaramanga (DTTB) adopta en su modelo de
procesos, el proceso de Seguridad y Privacidad de la Informacion en el nivel estratégico que
permite garantizar continuamente la seguridad y privacidad de la informacion, seguridad
digital y continuidad de la operacidn de los servicios en la DTTB, por medio de la definicién

de politicas, programas, lineamientos, estrategias y actividades.

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION

% de Avance Actual Entidad

. Mejora continua . Baluacidn de desempedio
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6.2. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL Y CONTINUIDAD DE LOS
SERVICIOS

La Direccidon de Transito y Transporte de Bucaramanga (DTTB), mediante la adopcion e
implementacidn del Modelo de Seguridad y Privacidad de la Informacién (MSPI) enmarcado
en el Sistema de Gestiéon de Seguridad de la Informaciéon (SGSI), protege, preserva y
administra la confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no
repudio de la informacién que circula en los procesos de la DTTB, mediante una gestién
integral de riesgos y la implementacion de controles fisicos y digitales para prevenir
incidentes, propender por la continuidad de la operacién de los servicios y dar
cumplimiento a los requisitos legales, reglamentarios y regulatorios, orientados a la mejora
continua y al alto desempeiio del SGSI, promoviendo asi la seguridad vial y la movilidad

sostenible en Bucaramanga.

6.3. OBIJETIVOS ESPECIFICOS DE LA POLITICA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y SEGURIDAD
DIGITALY CONTINUIDAD DE LOS SERVICIOS

e Preservar la confidencialidad, integridad y disponibilidad de la informacién
e Proteger a los titulares de los datos personales

e Cumplir con las obligaciones legales y reglamentarias

e Mejorar la gestion de los riesgos

e Promover la cultura de la seguridad

e Mejorar la continuidad de los servicios
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6.4. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Asegurar la confidencialidad, integridad y disponibilidad de la informacion en la
gestion y control de la prestacion del Servicio Publico de las Tecnologias de la

Informacién y las Comunicaciones.

6.5. AMBITO DE APLICACION

La Politica General de Seguridad y Privacidad de la Informacion y Seguridad Digital
y Continuidad de los Servicios de la Direcciéon de Transito y Transporte de
Bucaramanga (DTTB) aplica a toda la informacién que se encuentra bajo el control
de la DTTB, independientemente de su forma, medio de almacenamiento o

ubicacion.

Esto incluye informacién fisica, como documentos, archivos y equipos informaticos;
informacion electrénica, como bases de datos, sistemas informaticos y redes; e
informacion en formato digital, como correo electronico, mensajes de texto y

archivos adjuntos.




Cadigo:
PLAN DE SEGURIDAD Y PLN SPI

PRIVACIDAD DE LA INFORMACION Version: 01

SISTEMA SEGURIDAD DE LA
INFORMACION

Pagina 14 de 18

6.6. PORTAFOLIO DE PROYECTOS / ACTIVIDADES
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Iniciativa

Proyecto

Indicador

Fortalecimiento de las
capacidades institucionales
para la seguridad y Privacidad
de la Informacion

Implementacion de un
sistema de gestion de
seguridad de la informacion
(SGSI)

Existencia de un SGSI que
esté certificado por una
entidad externa

Implementacion de los
controles de seguridad de la
informacidn establecidos en

el SGSI.

Fortalecimiento de las
capacidades del personal de
la DTTB en seguridad y
privacidad de la informacion

Porcentaje de empleados de
la DTTB capacitados en
seguridad y privacidad de la
informacion.

Porcentaje de incidentes de
seguridad y privacidad de la
informacién prevenidos o
mitigados por la formacion y
sensibilizacion del personal.

Implementacion de un
programa de auditoria de
seguridad y privacidad de la
informacion

Porcentaje de controles de

seguridad y privacidad que

cumplen con los requisitos
establecidos.

Porcentaje de incidentes de
seguridad y privacidad
detectados y remediados.

Desarrollo de un marco de
referencia para la seguridad y
privacidad de la informacion

Existencia de un marco de
referencia para la seguridad y
privacidad de la informacion
que se encuentre alineado
con las mejores practicas
internacionales.

Implementacion del marco de

referencia para la seguridad y

privacidad de la informacion
en todos los procesos.
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6.7.

PRIVACIDAD DE LA INFORMACION

El Plan de implementacidn de Seguridad y Privacidad de la Informacion se ejecuta
de acuerdo con el siguiente cronograma, al cual se le hace seguimiento mes a mes:

PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y

Fecha programacion tareas

Actividades Tareas Responsable de la tarea
Fecha inicio Fecha fin
Identificacion de - .
Evaluacion de Hesgos Oficina asesora de sistemas 15/02/22024 23/02/22024
Riesgos y
Vulnerabilidades Andlisis de Oficina asesora de sistemas | 26/02/22024 01/03/2024
vulnerabilidades
R ilacié
Desarrollo de ?E?::r:;ggnde Oficina asesora de sistemas 04/03/2024 11/03/2024
Politicas y
Procedimientos Elaboracion de un Oficina asesora de sistemas 12/03/2024 15/03/2024
borrador
Identificaciéon de
controles de Oficina asesora de sistemas 18/03/2024 22/03/2024
Implementacion seguridad
de Controles de
Seguridad Implementacién de
controles de Oficina asesora de sistemas 26/03/2024 12/04/2024
seguridad
Implementar un
programa de Oficina asesora de sistemas 15/03/2024 19/04/2024
capacitacion continua
Capacitacion y
Concienciacién Desarrollar e
implementar Oficina asesora de sistemas |  22/04/2024 26/04/2024
materiales de
concientizacion
Recopilacion de Oficina asesora de sistemas | 39/04/2024 07/05/2024
Gestién de informacién
Incidentes
Investigacion del Oficina asesora de sistemas 08/05/2024 07/06/2024
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incidente

Cumplimiento
Normativo

Identificacion de
requisitos normativos

Oficina asesora de sistemas

11/06/2024

14/06/2024

Evaluacion del
cumplimiento

Oficina asesora de sistemas

17/06/2024

24/06/2024

Monitoreo y
Evaluacion
Continua

Recopilacion de
datos

Oficina asesora de sistemas

25/06/2024

02/07/2024

Andlisis de datos

Oficina asesora de sistemas

03/07/2024

19/07/2024

Mejora Continua

Realizar un analisis
de brechas

Oficina asesora de sistemas

22/07/2024

16/08/2024

Implementar mejoras

Oficina asesora de sistemas

20/08/2024

06/09/2024

Documentacidny
Comunicacién

Actualizacion de la
documentacién de
seguridad y
privacidad de la
informacién

Oficina asesora de sistemas

09/09/2024

16/09/2024

Implementacion de
un programa de
comunicacién de

seguridad y
privacidad de la
informacion

Oficina asesora de sistemas

17/09/2024

30/09/2024

Revisidn de Crisis

Recopilacion de
informacion

Oficina asesora de sistemas

01/10/2024

07/10/2024

Andlisis de la
informacion

Oficina asesora de sistemas

08/10/2024

22/11/2024

Revision y
Actualizacion
Periddica

Evaluacion de la
eficacia de las
medidas de
seguridad

Oficina asesora de sistemas

25/11/2024

06/12/2024

Adaptacion de la
politica a los cambios
en los riesgos y las
necesidades

Oficina asesora de sistemas

09/12/2024

27/12/2024
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6.8.

ANALISIS PRESUPUESTAL

Teniendo en cuenta los proyectos definidos para la implementacién de las estrategias

contemplados se asignd el siguiente presupuesto para la vigencia 2024, de los cuales lo

que corresponde a honorarios se asignara presupuesto al area de ciberseguridad:

Rubro

Descripcion

Inversion 2024

2.3.2.01.01.005.02.03.

01.01

Paquetes de software

$232.320.000

2.1.2.02.02.008.01

Honorarios

$1.000.000.000

2.1.2.02.02.008.02

Otros servicios
personales

$500.000.000

2.1.2.02.02.008.08

Capacitacién de
personal

$80.000.000

Total

$1.812.320.000

Historial de Versiones

ELABORO REVISO APROBO FECHA
Wilson castafio 30/01/2024
CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION AUTOR
1 30/01/2024 Creacion Wilson castafio




