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PRIMER SEMESTRE VIGENCIA 2024
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general sobre la evaluacién del Sistema de Co!

¢Estan todos los componentes
operando juntos y de manera S La entidad ha enfocado sus esfuerzos para mantener un nivel satisfactorio del Sistema de Control Interno a través del desarrollo de al imi de los cinco de la estructura el Modelo Estandar de Control Interno - MECI, que operan de manera articulada con las politicas de calidad interna de la entidad articulado con el Modelo Integrado de Planeacion y Gestion - MIPG. Sin embargo, se requiere una actualizacion constante para mantener
integrada? (Si / en proceso / No) | en funcionamiento los diferentes sistemas.

(Justifique su respuesta):

¢Es efectivo el sistema de control
interno para los objetivos
evaluados? (SilNo) (Justifique su
respuesta):

Si £l Sistema de Control Interno de la Direcci6n de Transito de Bucaramanga, opera a través de las Lineas de Defensa, estructuradas en el marco del Modelo de Operacion por Procesos, la cual proporciona una seguridad razonable sobre la gestion institucional que propician que esta sea efectiva y que garantice la calidad de la informacion presentada a los diferentes grupos de valor, sin embargo se requiere documentar internamente los actores en cada una de las lineas de defensa
acorde a las dinémica institucional

Laentidad cuenta dentro de su
Sistema de Control Interno, con
una institucionalidad (Lineas de Si En el marco de la Implementacion del Modelo Integrado de Planeacion y Gestion MIPG se adoptaron la directrices del DAFP referentes a las lineas de defensa y su articulacion con el Modelo de Operacin por Procesos Institucional.

defensa) que le permita latoma La Oficina de Control Interno y Gestién recomienda documentar la definicion de los responsables en cada una de las lineas de defensa.
de decisiones frente al control
(Si/No) (Justifique su respuesta):

Nivel de

Cumplimiento
componente
presentado en el
informe anterior

Avance final

Componente esta presents mplimiento tual: Explicacion de las Debilidades y/o Fortale:
funcionand; mponent

del
componente

Estado del componente presentado en el informe anterior
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controlinerno y gestion de fa siguiente manera: Lineamiento 1 Integridad y Valores Eticos: La Direccion de Transito de Bucaramanga cuenta con un C6digo de. definido de 5 valores y sus ' rgullo por . de acuerdo con los|
Lineamiento 1 Integridad y Valores Eticos: Codigo de Integridad, rgullo por (DAFP) T
referenciaa la asversales de integridad mediante el monioreo de 0 riesgos de corrupcion, Lineamiento 2 Aplicacién de mecanismos para supervisar el Sistema de Control Interno: el Comité Institucional de Coordinacién de Control Interno se encuentra activo y funcionando donde se realiza la coordinacién de las actividades, para fortalecer el sistema, sin embargo se
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Lineamiento 4 de todo el personal, por del talento humano tiene un cardcter estratégico con el despliegue de actividades clave para todo el ciclo de vida del servidor pul i la todas las| adelanta todas las acciones tendientes a mejorar la calidad de vida de los servidore: da
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La evaluacion del riesgo tiene como propésito identificar, evaluar y gestionar eventos potenciales, tanto internos como externos, que puedan afectar el cumplimiento de los objetivos institucionales. Por esto el presente seguimiento se estructuro de la siguiente|
e La evaluacion del riesgo tiene como proposito identificar, evaluar y gestionar eventos potenciales, tanto internos como exteros, que puedan afectar el cumplimiento de los objetivos institucionales. Por esto el presente seguimiento se estructurol

de la siguiente manera:

Lineamiento 6 Definicién de objetivos con suficiente claridad para identificar y evaluar los riesgos relacionados: En analogia con lo estipulado en el Manual de Plataforma Estratégica, se observa la necesidad por parte de la Alta Direccion de revisarlo|

y actualizarlo en cada vigencia, con el in e mantener en constante. mejora el sistema, ya que ente otfos aspectos a ajustar e encuentran a estuctura organizacional, Ia poliica de resgos ente olras Lineamiento 6 Definicion de objetivos con suficiente claridad para identificar y evaluar los riesgos relacionados: En concordancia con lo estipulado en el Manual de Plataforma Estratégica, se requiere por parte de la Alta Direccion|
revisarlo y actualizarlo en cada vigencia, con el fin de mantener las acciones de mejora del sistema, ya que entre otros aspectos a ajustar se encuentran la estructura organizacional, Ia Misién y la Vision entre otras.

Lineamiento 7 Identificacion y Andlisis de Riesgos: la entidad cuenta con una Guia Metodol6gica de Administracion y Formulacién del Mapa de Riesgos, asi como el Procedimiento Administrativo de Riesgos, los cuales requieren de una actualizacién en|

concordancia con las directrices impartidas por el Departamento Administrativo de fa Funcion Piblica, observacién que es recurrente durante los Gltimos informes. Por otra parte, se deben fortalecer los coniroles preventivos con sus evidencias de manera|

permanente con el fin de evitar la materializacién del riesgo. Esto con mayor relevancia ante la ausencia de construccion de mapa de riesgos de corrupcion.

Lineamiento 7 Identificacion y Analisis de Riesgos: la Direccion de Transito de Bucaramanga cuenta con una Guia Metodologica de Administracion y Formulacion del Mapa de Riesgos, asi como, el oncedwmwen(u Administrativo def
Riesgos, los cuales requieren de una actualizacion en concordancia con las directrices impartidas por el Departamento Administrativo de la Funcién Pdblica, observacion que es recurrente. Por otra parte, se deben fortalecer los controles|

reventivos con sus evidencias de manera permanente sobre vehiculos inmovilizados en custodia de la DTB, con el fin de evitar la materializacion del riesgo de hurto de motocicletas e Identificar riesgos pava cstabiecer comroes que permitan laf
Lineamiento 8 Evaluacion del Riesgo de Fraude o Corrupcion: Durante la vigencia 2024 se formul6 el Plan Anticorrupcion y Atencién al Ciudadano aprobado dentro de comité institucional de gestion y desempefio; e la segregacién de los controles a las| efecucion del procedimlento de cobros en oportunidad en cada una de sus etapes que garantoe dichos ingresos a la entided.
actividades a desarrollar por cada uno de los funcionarios se realizo de acuerdo con la Resolucion 100-2023 la actualizacién y compilacion del Manual de funciones acorde a la normatividad legal vigente y la vision de la entidad, sin embargo esta resolucion|
presento algunas ausencias de responsabilidades para unos cargos, asi como no se modifico los niveles en otros acorde a la normatividad vigente observacién recurrente dentro del informe anterior. Por otra parte, no se identificaron los respectivo riesgos de|

Evaluacion de
riesgos corrupcion y no se establecieron los respetivos tratamientos para su mitigacion.

Lineamiento 8 Evaluacion del Riesgo de Fraude o Corrupcin: Durante la vigencia 2023 se formulo el Plan Anticorrupci6n y Atencion al Ciudadano adoptado mediante Resolucion 035 de 31 de enero de 2023; De la segregacion de los|
controles a las actividades a desarrollar por cada uno de los funcionarios se realizé de acuerdo con la Resolucion 100-2023 la actualizacién y compilacién del Manual de funciones acorde a a normatividad legal vigente y la visién de la entidad| -13%
sin embargo esta resolucion presento algunas ausencias de responsabilidades para unos cargos, asi como no se modificd los niveles en otros acorde a la normatividad vigente.

Lineamiento 9 Identificacién y andlisis de cambios significativos: I Oficina Asesora de Planeacién construyo por medio de mesas de trabajo para la vigencia 2024 los riesgos de la entidad por procesos, sin embargo la mayoria_de ellos no tipificaron|
|amenazas de corrupcion; adicionalmente los riesgos de corrupcién no se entregaron conforme a lo dispuesto por el DAFP; por esto se observa procesos con alta probabilidad de materializacion, por lo cual, en este lineamiento, la entidad debe realizar una|
mejora en Ia tipificacion y tratamiento de los riesgos acorde a los cambios presentados durante la vigencia 2024 teniendo en cuenta las debilidades evidenciadas en el ejercicio de las auditorias, previniendo materializacion de riesgos no existentes en procesos|
posiblemente vulnerables, asi como la construccion en oportunidad del mapa de riesgos de corrupcion.

Lineamiento 9 Identificacién y andlisis de cambios significativos: la Oficina Asesora de Planeacion construyo por medio de mesas de trabajo para cada vigencia 2023, los riesgos de la entidad por procesos, sin embargo algunos de ellos|
no tipificaron amenazas; Se presentaron procesos con alta probabilidad de materializacion, por lo cual, en este lineamiento, la entidad debe realizar una mejora en la tipificacion y tratamiento de los riesgos acorde a los cambios presentados|
durante Ia vigencia 2023 teniendo en cuenta las debilidades evidenciadas en el ejercicio de las auditorias, previniendo materializacion de riesgos no existentes en procesos posiblemente vulnerables.

[ 6n de I i 6 { i igui iones:
Una vez analizado el componente, verificado la implementacién de los 4 lineamientos se evidencia una disminucion de 139%, razon por la que la OCIG mantiene las siguientes recomendaciones incluye una nueva: Una vez analizado el verificado la delos 4 se evidencia que se mantuvo el porcentaje, faz6n por a que la OCIG mantiene las siguientes recomendaciones.

1 Actualizacion de la resolucion 314 de 31 de agosto de 2021 mediante la cual adopto la Politica de Administracién del Riesgo, teniendo en cuenta los cambios metodologicos presentados.

2 Actualizar la Guia Metodolégica de Administracion y Formulacion del Mapa de Riesgos, asi como, el Procedimiento Administrativo de Riesgos,

3. Revisar por parte de Ia Alta Direccion aquellos riesgos donde se requiere una intervencion institucional a nivel gerencial para surti las acciones pertinentes que mitiguen de fondo los riesgos identifcados.
4 Realizar los correspondientes seguimientos al mapa de riesgos de corrupcion en oportunidad.

*Actualizacion de la resolucién 314 de 31 de agosto de 2021 mediante la cual adopto la Politica de Administracién del Riesgo, teniendo en cuenta los cambios metodologicos presentados.

“Actualizar la Guia Metodologica de Administracién y Formulacién del Mapa de Riesgos, asi como, el Procedimiento Administrativo de Riesgos.

+Revisar por parte de la Alta Direccion aquellos riesgos donde se requiere una intervencion institucional a nivel gerencial para surtir las acciones pertinentes que mitiguen de fondo los riesgos identificados.
“Realizar Ia debida construccién del mapa de riesgos. asi como su respectivo seguimiento previniendo la materializacion de hechos de corrupcion.




Actividades de
control

Informacion y
comunicacién

Monitoreo

Las Actividades de control hacen referencia alas herramientas e instrumentos definidos para el control de los riesgos identificados y como mecanismo para apalancar el logro de los objetivos y formar parte integral de los procesos; para el presente seguimientol
se estructuraron los siguientes lineamientos:

Lineamiento 10 Diseflo y Desarrollo de Actividades de Control: La Entidad dispone de un Manual de Funciones, aprobado mediante resolucion 100 de 15 de marzo del 2023, la cual establece las competencias y actividades de cada cargo de la planta de laf
entidad, con base en esta resolucion se identificaron algunas debilidades en la asignacion de funciones y niveles de algunos cargos los cuales requieren de una intervencin por parte de la alta direccién recomendacién reiterativa del informe anterior.

Lineamiento 11 Controles TI: La entidad cuenta con una Poliiica de Seguridad y Privacidad de la Informaci6n, un Plan Estratégico de Tecnologias de la Informacion y de un Plan Operativo de Seguridad de Ia Informacién que deben ser actualizados acorde all
plan de mejoramiento producto de la auditoria interna realizada en Ia vigencia 2022 y que al momento no se ha contado con un avance significativo respecto al seguimiento anterior.

Lineamiento 12 Despliegue de Politicas y Procedimientos: se cuenta dentro de la entidad con un Sistema Interno de Calidad en el cual se tipifican los diferentes procesos y procedimientos y que requiere de un constante proceso de revision y actualizacion,
de igual forma se establecid el MIPG que articulo los diferentes sistemas, pero requiere de un trabajo constante por la implementaci6n de las diferentes politicas por parte de Ia alta direcci6n.

Una vez analizado el te, verificado la 6n de los 3 i ntos, se evidencia una disminucion 4% por lo tanto la OCIG mantiene las siguientes recomendaciones:

“Actualizacion de algunas caracterizaciones de procesos pendientes, asi como, la de algunos procedimientos, en especial los procedimientos y formatos del proceso gestion administrativa.
“Continuar con las acciones necesarias con el fin de dar cumplimiento a la normatividad legal wgeme en los niveles que corresponden a la estructura de la entidad.

*Se exhorta a la Oficina Asesora de Sistemas para que establezca acciones de mejora en los hallazgos consignados en el informe de auditoria, respecto al Modelo de Seguridad y Privacidad de la Informacion.
“Realizar la debida construccién del mapa de riesgos, asi como su respectivo seguimiento previniendo la materializacion de hechos de corrupcion.

El componente de Informacion y comunicacion contiene dos aspectos que permiten a la entidad uilizar la informacion de manera adecuada y comunicarla por los medios y en los tiempos oportunos. Para su desarollo se deben disefiar politicas, directrices y|
de

ici6n, captura, y generacion de datos dentro y en el entomo de la entidad, que satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y procurar que la informacién y laf
comunicacion de la DTB sea adecuada a las necesidades especificas de los grupos de valor y grupos de interés. En este sentido el seguimiento se estructuro en Ia revision

de los siguientes lineamientos

Lineamiento 13 Utilizacién de informacion relevante (Identifica requisitos de informacion; Capta fuentes de datos internas y externas; Procesa datos relevantes y los transforma en informacion): la Direccion de transito de Bucaramangal
implemento un software tecnolGgico de la gestion operativa MOVILIZA y un sistema XENCO_que permite la consolidacion financiera, estos dos sistemas brindan el apoyo tecnolégico para la operacion de la entidad, sin embargo persisten las  dificultades en sul
integracion y algunos problemas estructurales para los cuales en la vigencia evaluada NO SE realizé contrato de actualizacion.

Lineam ento 14 Comunicacién nterna (Se comunica con el Comité Insitucional de Coordinacién de Conuo\ Interno o su equivalente; Facilita lineas de comunicacion en todos I0s niveles; Selecciona el método de comunicacion pertinente):
Ia entidad cuenta conciertos canales de comunicacién que son el correo institucional, chat institucional, web, cartelera institucional y salvapantallas donde se da a conocer la informacion importante para las metas y objetivos institucionales, Sin|
embargo se recomienda mantener actualizados los canales de comunicacion a8 como Ia informacion punucaaa Gemiro do pagina web.

Lineamiento 15 Comunicacion con el exterior (Se comunica con los grupos de valor y con terceros externos interesados; Facilita lineas de comunicacion): en la nueva era de las tecnologias de la informacién, la Alta Direccion debe suministrar al
su equipo de trabajo las herramientas necesarias para consolidar Ia interaccion cuidado-entidad por los diferentes canales de comunicacion, posicionando a la entidad para que sea competitiva en el mercado.

Una vez analizado el componente, verificado la de los 3 lineamientos, se evidencia que se mantuvo el porcentaje, sin embargo, la OCIG mantiene las siguientes recomendaciones:

*Seguir comprometidos con las actividades propuestas para mejorar la informacion y comunicacién de la entidad con énfasis en la implementacion del MIPG, definiendo
~Continuar las mejoras tecnolégicas en la entidad que provean de una mejor interaccion con el ciudadano.
“Mejorar los flujos de informacion intemos y externo en la entidad

para su en cada de la entidad.

Las actividades de monitoreo comprende las actividades de supervision continua, asi como evaluaciones periédicas, que permiten valorar a) la efectividad del control interno de la entidad; b) la_eficiencia, eficacia y efectividad de los procesos; c) el nivel de|
ejecucion de los planes, programas y proyectos; D) los resultados de la gestion; con el propésito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de Ia entidad. En este sentido para este
componente se realizo un ejercicio de autoevaluacion de la siguiente manera:

Evaluaciones continuas y/o separadas: En lo que va corrido de la vigencia 2024, el comité institucional de coordinacién de control interno aprobd el plan anual de auditorias, la oficina de control intemo y gestion ejecuto las actividades programadas para ell
primer semestre de la presente vigencia, adicional se suscribi6 planes de mejoramiento de las auditorias externas, AFG-004-2024.

Evaluacién y comunicacion de deficiencias: la oficina de Control Interno y Gestion para lo que va de la vigencia 2024 realizo todas las auditorias dispuestas en el plan de auditoria, las cuales fueron socializadas con cada lider del proceso y dadas af
conocer a la alta direccion para la toma efectiva de decisiones dentro de la entidad, se suscribi6 los planes de mejoramiento de- procesos auditados; adicionalmente la Oficina de Control Interno y Gestién realizo seguimiento trimestral a cada uno de ellos;
Respecto del andlisis de PQRS se realizd seguimiento por parte de la OCIG para identificar mejoras en el proceso.

Una vez anallzadu el componente, verificado la implementacion de los 2 lineamientos, se evidencia una disminucién de 4%, producto de las debilidades de la segunda linea de defensa en cuanto a la actualizacion de las herramientas de gestion del riesgo y|

a de riesgos de corrupcion, asf como la gestion y oportunidad por parte de la entidad en la atencién de las PQRSD: Por estas razones  La Oficina de Control Interno exhorta a la alta direccién a continuar trabajando en la mejora continua a|
raves del forialecimento de Sitems recala importancia de cumplir con los términos de entrega y las evidencias que soporten la informaci6n presentada en cada proceso, realizar las acciones pertinente para la identificacion, valoracin y tratamiento de los|
riesgos de corrupcion, asi como promover la cultura de autocontrol en Ia entidad.

Las Actividades de control hacen referencia a las herramientas e instrumentos definidos para el control de los riesgos identificados y como mecanismo para apalancar el logro de los objetivos y formar parte integral de los procesos; para el
presente seguimiento se estructuraron los siguientes lineamientos:

Lineamiento 10 Disefio y Desarrollo de Actividades de Control: La Entidad dispone de un Manual de Funciones, aprobado mediante resolucion 100 de 15 de marzo del 2023, la cual establece las competencias y actividades de cada cargol
de la planta de la entidad, con base en esta resolucion se identificaron algunas debilidades en Ia asignacion de funciones y niveles de algunos cargos los cuales requieren de una intervencion por parte de Ia alta direccion.

Lineamiento 11 Controles TI: La entidad cuenta con una Poliica de Seguridad y Privacidad de la Informaci6n, un Plan Estratégico de Tecnologias de la Informacion y de un Plan Operativo de Seguridad de la Informacion que deben ser]
actualizados acorde al plan de mejoramiento producto de Ia auditoria interna realizada en Ia vigencia 2022 y que al momento no se ha contado con un avance significativo respecto al seguimiento anterior.

4%
Lineamiento 12 Despliegue de Politicas y Procedimientos: se cuenta dentro de la entidad con un Sistema Interno de Calidad en el cual se tipifican los diferentes procesos y procedimientos y que requiere de un constante proceso del
revisi6n y actualizacion, de igual forma se estableci6 el MIPG que articulo los diferentes sistemas, pero requiere de un trabajo constante por la implementacion de las diferente polficas por parte de la alta direccion
Una vez analizado el componente, verificado la implementacion de los 3 lineamientos, se evidencia que se mantuvo el porcentaje y por lo tanio la OCIG mantiene las siguientes recomendaciones:
“Actualizacion de algunas caracterizaciones de procesos pendientes, asi como, la de algunos procedimientos
-Continuar con las acciones necesarias para a fin de dar cumplimiento a la normatividad legal vigente en los niveles que corresponden a la estructura de la entidad.
+Se exhorta a la Oficina Asesora de Sistemas para que establezca acciones de mejora en los hallazgos consignados en el informe de auditoria, respecto al Modelo de Seguridad y Privacidad de la Informacién.
El componente de Informacion y comunicacion comlene  dos aspectos que permiten a a entidad uizar a informacion de manera adecuada y comunicarla por los medios y en los tiempos oportunos. Para su desarrollo se deben disefarf
poliicas, directrices de generacion de datos dentro y en el entomo de la entidad, que satisfagan la necesidad de divulgar los resultados, de mostrar mejoras en la gestion administrativa y|
procurar que la informacién y la comunicacion de la T8 S6a adecunda a lns nosesidades especflicas de oo grupos de valor y grupos de interés. En este sentido el seguimiento se estructuro en la revision de los siguientes lineamientos:
Lineamiento 13 Utilizacion de informacién relevante (dentifica requisitos de informacién; Capta fuentes de datos internas y externas; Procesa datos relevantes y los transforma en informacion): la DTB implemento un softwarel
tecnolgico de la gestion operativa MOVILIZA y un sistema XENCO que permite la consolidacion financiera, estos dos sistemas brindan el apoyo tecnolégico para la operacion de la entidad, sin embargo presentan dificultades en su integracion|
y algunos problemas estructurales para los cuales en la vigencia evaluada se realiz6 contrato con avance parcial de ejecucion, pero que no se pudo evidenciar su respectiva culminacion.
Lineamiento 14 Comunicacién Interna (Se comunica con el Comité Institucional de Coordinacion de Control Interno o su Facilita lineas de n todos los niveles; Selecciona el método de|
comunicacién pertinente): la entidad cuenta con ciertos canales de comunicacion que son el correo institucional, chat institucional, pagina web, cartelera institucional y salvapantallas donde se da a conocer la_ informacion importante paral
las metas y objetivos institucionales, Sin embargo se observan algunas debilidades en la consolidacién de informacién como es la no tipificacion y depuracion de correos electrénicos, la implementacion de protocolos de fuga de informacion|
entre otros. 0%
Lineamiento 15 Comunicacién con el exterior (Se comunica con los grupos de valor y con terceros externos interesados; Facilita lineas de comunicacién): en la nueva era de las tecnologias de la informacion, la alta direccion|
debe suministrar a su equipo de trabajo las herramientas necesarias para consolidar a interaccion cuidado- entidad por los diferentes canales de comunicacion, posicionando a la entidad para que sea competitiva en el mercado.
Una vez analizado el componente, verificado la 6n de los 3 se evidencia que se aumento el porcentaje producto un pequefio avance de la actualizacion del sistema misional, sin embargo, la OCIG realiza las siguientes|
recomendaciones:
- seguir comprometidos con las actividades propuestas para mejorar la informacion y comunicacion de la entidad con énfasis en la implementacion del MIPG, definiendo para su 6n en cada de
entidad.
~continuar las mejoras tecnolégicas en la entidad que provean de una mejor interaccion con el ciudadano.
Mejorar los flujos de informacién intemos y externo en la entidad
Las actividades de monitoreo comprende las actividades de supervision continua, asi como evaluaciones periédicas, que permiten valorar a) la efectividad del control interno de la entidad; b) la eficiencia, eficacia y efectividad de los procesos|
<) el nivel de ejecucion de los planes, programas y proyectos; D) los resultados de la gestion; con el propdsito de detectar desviaciones, establecer tendencias, y generar recomendaciones para orientar las acciones de mejoramiento de Ial
entidad. En este sentido para este componente se realizd un ejercicio de autoevaluacion de la siguiente manera:
Evaluaciones continuas ylo separadas: En la vigencia 2023 el comité institucional de coordinacion de control inteno aprobo el plan anual de auditorias, la oficina de control interno y gestion ejecuto las actividades programadas para el
segundo semestre de la presente vigencia, adicional se suscribieron planes de mejoramiento de las auditorias externas:

-4%

Evaluacién y comunicacion de deficiencias: la oficina de control interno y gestién para la vigencia 2023 realizo todas las auditorias dispuestas en el plan de auditoria las cuales fueron socializadas con cada lider del proceso y dadas af
conocer a la alta direccion para la toma efectiva de decisiones dentro de Ia entidad, se suscribid los planes de mejoramiento de-procesos auditados; adicionalmente la Oficina de Control Interno y Gestion realizo seguimiento trimestral a cadal
uno de ellos, Respecto del analisis de PQRS se realizo seguimiento por parte de la OCIG para identificar mejoras en el proceso.

Una vez analizado el componente, verificado la de los 2 lineamientos, se evidencia que se aument6 el porcentaje producto de un pequefio avance de la segunda linea de defensa en cuanto al seguimiento en las diferentes
etapas, sin embargo La oficina de control interno exhorta  la alta direccion a continuar trabajando en la mejora continua a través del fortalecimiento del sistema; recalca la importancia de cumplir con los términos de entrega y las evidencias que|
soporten la informacion presentada en cada proceso, asi como promover la cultura de autocontrol en Ia entidad.




