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INFORME DE GESTION
OFICINA DE CONTROL INTERNO Y GESTION

La gestion que realiza la Oficina de Control Interno y Gestién se enmarca en lo establecido en la
Ley 87 de 1993, el Decreto 1083 del 26 de mayo de 2015 “por medio del cual se expide el Decreto
Unico Reglamentario del sector funcién publica”, y el Decreto 648 del 19 de abril de 2017 “por el
cual se modifica y adiciona el decreto 1083 de 2015, donde se describen los cinco roles de las
oficinas de control interno:

o

4]

Relacion con Entes
Externos de Control

e

La labor de la Oficina de Control Interno y Gestién de la Direccion de Transito de Bucaramanga,
durante el Segundo Trimestre de la presente vigencia, se desarrollé de acuerdo con el Programa
Anual de Auditoria vigencia 2026, que fue aprobado por el Comité Institucional de Coordinacién
de Control Interno.

&
Enfoque hacia la
prevencion

(5

Evaluacion y
seguimiento

5]

Evaluacién de la
Gestion del Riesgo

(3]

Lideraggo
estratégico

Durante el Segundo Trimestre de la vigencia 2026 se realizaron los siguientes informes y
seguimientos:

INFORMES DE LEY:

1. Informe de Austeridad en el Gasto.
2. Seguimiento al Mapa de Riesgos de Corrupcion.

SEGUIMIENTOS DE LEY:

Seguimiento al Mapa de Riesgos de Gestion Institucional.

Seguimiento a Planes de Mejoramiento Internos.

Seguimiento a Caja Menor.

Seguimiento al Modelo de Seguridad y Privacidad de la Informacién MSPI 2026 y al Plan
Estratégico de la Tecnologia de la Informacién PETI 2025 — 2027.

5. Seguimiento a la Estrategia de Racionalizacién de Tramites SUIT.

i (G IR ek

AUDITORIAS:

1. Auditoria Interna al Proceso Gestion Financiera — Tesoreria.
2. Auditoria Interna a las Actividades de Gestidn y Control de Vehiculos Inmovilizados,
previas a su disposicion final.
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GESTION REALIZADA EN CADA UNO DE LOS ROLES DE LA OFICINA DE CONTROL
INTERNO Y GESTION

1. LIDERAZGO ESTRATEGICO

Durante el Segundo Trimestre de la presente vigencia, la Oficina de Control Interno y Gestién
orienté sus actuaciones al fortalecimiento del Sistema de Control Interno, mediante el
acompafiamiento permanente a la Alta Direccion, la ejecucion y seguimiento del Plan Anual de
Auditoria basado en riesgos, el seguimiento a los riesgos institucionales y a los planes de
mejoramiento, la emisién de recomendaciones orientadas al fortalecimiento de los procesos, la
participacion en los comités institucionales y la presentacion de informes estratégicos que
apoyaron la toma de decisiones y el mejoramiento continuo de la gestién institucional.

1.1. SEGUIMIENTO A LA AUSTERIDAD EN EL GASTO

La Oficina de Control Interno y Gestion actuando en su rol de Evaluacién y Seguimiento,
concordante con las funciones contenidas en el Articulo 12 de la Ley 87 de 1993, literal j.
"Mantener permanentemente informados a los directivos acerca del estado del control interno
dentro de la entidad, dando cuenta de las debilidades detectadas y de las fallas en su
cumplimiento", y en aplicabilidad al articulo 61 del Decreto 403 de marzo 16 de 2020, en cuanto
a la vigilancia y seguimiento permanente al recurso publico para el ejercicio del control
concomitante y preventivo articulado con el sistema de control interno, presenté el informe de
Austeridad en el Gasto del Primer trimestre vigencia 2026, el cual se encuentra publicado en la
pagina web de la entidad en el siguiente link: https://transitobucaramanga.gov.co/dtb/wp-
content/uploads/2026/04/Informe-austeridad-en-el-gasto-publico-I-trimestre-vigencia-2026. pdf

1.1.1. CONCLUSIONES

« Durante el Primer Trimestre de la presente vigencia, la Direccion de Transito de
Bucaramanga evidencié una gestion favorable en materia de Austeridad en el Gasto,
reflejada en la disminucion de los gastos de personal de planta, servicios publicos basicos
y gastos generales, asi como en la reduccion del consumo de combustible, papeleria y
otros rubros administrativos, lo que demuestra una mayor racionalizacién en el uso de los
recursos publicos.

» La planta global de personal mantuvo estabilidad y control administrativo, destacandose
la disminucién significativa de vacantes y el fortalecimiento de la provision de empleos
mediante nombramientos y cargos en provisionalidad, garantizando la continuidad
operativa, mientras avanzan los procesos de provision definitiva adelantados por la
Comisién Nacional del Servicio Civil.

e Se evidencié un incremento importante en la contratacion por Prestacién de Servicios
Profesionales y de Apoyo a la gestion, tanto en cantidad como en valor ejecutado,
situacion asociada principalmente al inicio de la Ley de garantias y a la necesidad
institucional de asegurar la continuidad de las actividades misionales y de apoyo
administrativo.

« Enmateria ambiental, la entidad mostré avances en el uso eficiente del papel y la energia,
asi como en la ejecucién de camparias de sensibilizacion y mantenimiento preventivo, sin
embargo, el aumento en el consumo de agua y combustible, evidencia la necesidad de

wl
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fortalecer los controles operativos y la medicion de los indicadores de ecoeficiencia para
consolidar una verdadera politica de austeridad sostenible.

1.1.2. RECOMENDACIONES

e Fortalecer el seguimiento y control de los rubros que presentaron incrementos
significativos, especialmente en contratacién por prestacién de servicios, servicios
tecnolégicos, horas extras, consumo de agua y combustible, garantizando que su
ejecucion esté debidamente justificada, soportada y alineada con las necesidades reales
del servicio.

e Continuar con el monitoreo permanente de la planta de personal, vacantes y cargos en
provisionalidad, promoviendo la provisién definitiva de los empleos mediante los procesos
de meérito correspondientes, con el fin de fortalecer la estabilidad laboral y el cumplimiento
de la normatividad de carrera administrativa.

e Mantener y reforzar las estrategias de austeridad relacionadas con la reduccién del
consumo de servicios publicos, papeleria, combustible y demas gastos generales,
promoviendo una cultura institucional orientada al uso eficiente de los recursos y al
cumplimiento de los principios de economia y eficiencia del gasto publico.

e Consolidar la articulacion entre la gestion ambiental y la politica de austeridad del gasto
mediante la implementacién de indicadores medibles, acciones correctivas oportunas y
campafias permanentes de sensibilizacién, que permitan evidenciar el impacto real de las
medidas adoptadas en la reduccion de costos operativos y en la sostenibilidad ambiental
de la entidad.

2. ENFOQUE HACIA LA PREVENCION

La Oficina de Control Interno y Gestién de la Direccién de Transito de Bucaramanga brinda un
valor agregado a la organizacidn mediante la asesoria permanente, la formulacion de
recomendaciones con alcance preventivo y la ejecucién de acciones de fomento de la cultura del
control, que contribuyen a la toma de decisiones oportunas frente al que hacer institucional y la
mejora continua a través de las siguientes actividades:

e Asistencia y participacién en el Comité Institucional de Gestién y Desempefio.
* Participacion en el Comité de Defensa Judicial, Repeticion y Conciliacion.

* Asistencia en el Comité Técnico de Sostenibilidad del Sistema Contable.

» Asistencia en Comités Directivos realizados con periodicidad semanal.

3. EVALUACION DE LA GESTION DEL RIESGO

A través de este rol, la Oficina de Control Interno y Gestion de la Direccién de Transito de
Bucaramanga proporciona un aseguramiento objetivo a la Alta Direccidn (linea estratégica) en la
efectividad de las actividades de administracién del riesgo, lo cual contribuye a que los riesgos
claves o estratégicos se encuentren adecuadamente definidos, sean gestionados
apropiadamente y que el Sistema de Control Interno de la entidad se encuentre operando en
forma efectiva, para lo cual se realizaron las siguientes actividades:

En cumplimiento a lo establecido en esta materia y lo implementado por |la entidad mediante la
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Politica de Administracién del Riesgo, la Oficina de Control Interno y Gestién ha realizado
seguimientos al Mapa de Riesgos de Corrupcién y al Mapa de Riesgos de Gestién Institucional
correspondiente al Primer Cuatrimestre de la vigencia 2026, los cuales se encuentran publicados
en la pagina web institucional de la DTB.

3.1. SEGUIMIENTO AL MAPA DE RIESGOS DE CORRUPCION

Ley 1474 de 2011 por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.

Decreto 1122 de 2024 emitido el 30 de agosto de 2024, tiene como objetivo reglamentar el
articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la Ley 2195 de 2022. Este

decreto establece las bases para implementar Programas de Transparencia y Etica Publica-
PTEP en las entidades del orden nacional, departamental y municipal.

En virtud de lo anterior, la Oficina de Control Interno y Gestiéon en cumplimiento a su objetivo de
mejorar la eficiencia, eficacia y economia en la administracion publica, el cual se logra a través
de la medicion y evaluacion de los controles internos de los diferentes planes institucionales y
estratégicos, ademas como garante de la prevencioén de riesgos y la correcta evaluacion y
seguimiento de la gestién organizacional, adelantdé el Seguimiento al Mapa de Riesgos de
Corrupcién del periodo correspondiente al Primer Cuatrimestre de la vigencia 2026, el cual se
encuentra publicado en la pagina web de la entidad en el siguiente link:
https://transitobucaramanga.gov.co/dtb/wp-content/uploads/2026/05/Seguimiento-enero-a-abril-
MRC.xlsx

3.1.1. CONCLUSION GENERAL

Se identificaron riesgos de corrupcion sin evidencias de avances, lo que resalta la necesidad de
un seguimiento adecuado y la implementacion de controles oportunos y efectivos.

La evaluacion de las acciones implementadas para al identificacion y prevenciéon de riesgos
requiere mejoras para fortalecer los mecanismos de control, toda vez que, la Oficina Asesora de
Planeacién no reporté a la Oficina de Control Interno y Gestion, el registro del monitoreo realizado
por esa dependencia con corte a 30 de abril de 2026.

La implementacion de controles internos y su articulacion con el Sistema Integrado de Planeacion
y Gestion, es fundamental para garantizar la transparencia y prevenir la corrupcion.

Estas conclusiones resaltan la importancia de un enfoque integral, con acciones de mejora
continua en la gestion de riesgos de corrupcion para asegurar la integridad y transparencia 1 la
realizacién de actividades de la Direccion de Transito de Bucaramanga.

3.1.2. RECOMENDACIONES

A continuacion, se presentan las Recomendaciones Generales orientadas a la alta direccion y a
los lideres de procesos, con el fin de corregir deficiencias, mitigando la exposicion al riesgo y
optimizando los procesos de la entidad:

1. Requerir a los lideres de los procesos (Asesor Juridico, Control Vial, Oficina Asesora
Juridica, Ejecuciones Fiscales-Persuasivo, Planeamiento Vial, Sefializacion, Talento ,/
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Humano y Tesoreria) que registran un 0% de avance, la necesidad de disefiar e
implementar de manera inmediata, un Plan de Choque que establezca compromisos
cumplibles, que evidencien la realizacién de monitoreos permanentes, los cuales
garanticen la aplicacion de los controles propuestos frente a los riesgos identificados, vy,
de esta manera lograr que para el proximo seguimiento las acciones calificadas como
"Sin Iniciar" pasen a estado "En Proceso" o "Cerrada" antes del vencimiento del proximo
periodo de evaluacioén, garantizando la trazabilidad documental de cada control.

Ejecuciones Fiscales (Coactivo y Persuasivo). Es urgente asegurar la ejecucion de
controles para evitar el riesgo de prescripcion de obligaciones financieras y comparendos,
protegiendo la sostenibilidad y los estados contables de |a entidad.

Contratacion y Gestidn Financiera: Asegurar el cierre normativo de los controles
relacionados con la idoneidad contractual y la ejecucién presupuestal para blindar las
etapas precontractuales y contractuales.

Mesas de Trabajo y Asistencia Técnica por parte de la Oficina Asesora de Planeacion
para realizar monitoreos periédicos a cada uno de los procesos o dependencias
responsables del cumplimiento de las acciones de control definidas en el mapa de riesgos
de corrupcién vigencia 2026, y entregar de manera oportuna a la Oficina de Control
Interno y Gestién el registro del monitoreo realizado en el formato establecido y aprobado
por la oficina de Calidad, relacionado con el Mapa de Riesgos de Corrupcién, junto con
las evidencias y/o soportes de la revisién adelantada.

Proposito: Elevar la responsabilidad del cumplimiento del MRC al nivel de meta
institucional obligatoria, entendiendo que la administracién del riesgo es un deber directo
de la linea de defensa operativa y no una tarea exclusiva de las oficinas de control o
planeacion.

Se recuerda que, segun las disposiciones establecidas en el Manual Operativo del
Departamento Administrativo de la Funcién Publica-DAFP, entre las responsabilidades
que le asisten a la primera linea de defensa, se encuentra:

"Primera linea de defensa: esta linea de defensa les corresponde a los servidores en sus
diferentes niveles, quienes aplican las medidas de control interno en las operaciones del
dia a dia de la entidad Se debe precisar que cuando se trate de servidores que ostenten
un cargo de responsabilidad (jefe) dentro de la estructura organizacional, se denominan
controles de gerencia operativa, ya que son aplicados por lideres o responsables de
proceso. Esta linea se encarga del mantenimiento efectivo de controles internos, por
consiguiente, identifica, evalua, controla y mitiga los riesgos”.

Aseguramiento del Sistema de Control Interno. El control preventivo pierde total eficacia
si las actividades disefiadas se quedan en el papel, por esta razén, al evidenciar y
mantener un volumen tan alto de acciones "Sin Iniciar" distorsiona el Modelo Integrado
de Planeacién y Gestion (MIPG) y debilita la politica de Transparencia, Acceso a la
Informacion Publica y Lucha Contra la Corrupcién. Es indispensable actuar con celeridad
antes del cierre de la vigencia fiscal actual.

Fortalecer los mecanismos de monitoreo, seguimiento y control por parte de cada uno de
los procesos de la Direccién de Transito de Bucaramanga, a fin de garantizar la
implementacién oportuna y efectiva sobre las acciones de control establecidas para la
mitigacién de los diferentes riesgos. ;}/
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9. Adoptar la matriz de riesgos integral, acorde a los lineamientos establecidos en la Guia
para la Gestién Integral del Riesgo en Entidades Publicas, Version 7 del Departamento
Administrativo de la Funcion Publica, en lo relacionado con el Sistema de Gestion de
Riesgos para la Integridad Publica - SIGRIP, mediante el cual se busca gestionar los
Riesgos Generales de la Gestién, la Gestidn Preventiva de Riesgos Fiscales y los Riesgos
de Seguridad de la Informacion, con los demas elementos que son necesarios para
gestionar los riesgos para la integridad publica.

10. Liderar desde la Alta Direccion, la emision, revision, validacion y supervision de la politica
institucional de administracion del riesgo, con el fin de asegurar el autocontrol, el
seguimiento oportuno y la efectividad de las acciones de mitigacién en cada proceso.

3.2. SEGUIMIENTO AL MAPA DE RIESGOS DE GESTION INSTITUCIONAL

La Oficina de Control Interno y Gestién durante el Segundo Trimestre de la presente vigencia,
realizé seguimiento al cumplimiento de las acciones proyectadas en el Mapa de Riesgos de
Gestion, correspondiente al Primer Cuatrimestre de la vigencia 2026, resultado presentado y
publicado en la pagina web de Ila entidad en el siguiente link:
https://transitobucaramanga.gov.co/dtb/wp-content/uploads/2026/07/FT-DIR-054-Matriz-de-
Riesgo-Institucional-2026-V01.xlsx

A continuacién, se presenta el cuadro resumen que contiene el numero de riesgos y el estado en
que se encuentran:

= F|na][2 ......... ..........
En curso 43
Sin iniciar 13
Total 56

3.2.1. CONCLUSIONES

» El seguimiento al Mapa de Riesgos de Gestion correspondiente al primer cuatrimestre de
la vigencia 2026 permitio evidenciar que la entidad tiene identificados 56 riesgos de
gestion, de los cuales 43 (77%) se encuentran en estado "En curso", reflejando avances
en la implementacién de los controles y acciones de tratamiento definidos por los
procesos; no obstante, 13 riesgos (23%) permanecen en estado "Sin iniciar”,
evidenciando que las acciones establecidas para su mitigacién no presentan ejecucion o
soportes que acrediten su inicio, situacién que incrementa la exposicion de la entidad
frente a la materializacion de dichos riesgos y se considera necesario fortalecer el
seguimiento por parte de los lideres de procesos.

e Se evidencié que varias dependencias implementan controles orientados a prevenir la
materializacién de los riesgos, sin embargo, en multiples casos las evidencias allegadas
corresponden Unicamente a una parte de las actividades establecidas en los planes de
accion, lo que limita la verificacion objetiva de su cumplimiento.

e Durante el seguimiento se identificd6 que algunas oficinas presentaron soportes
documentales con debilidades de forma, tales como documentos sin firmas, actas en
formato editable, informes elaborados fuera de los formatos institucionales, registros
incompletos o evidencias correspondientes a vigencias diferentes al periodo objeto de

&/
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evaluacion, situacion que afecta la trazabilidad y confiabilidad de la informacion.

e Se evidencié que varias acciones formuladas para el tratamiento de los riesgos aun no
cuentan con evidencias de ejecucion, especialmente en procesos como Control Vial, TIC,
Senalizacion, Planeamiento Vial, Tesoreria y algunas actividades de Cultura Vial y
Ejecuciones Fiscales, lo cual incrementa la exposicion de estos procesos frente a la
posible materializacién de los riesgos identificados.

e Se observo un avance importante en la actualizacion de procedimientos, politicas, planes
institucionales, principalmente en los procesos de Calidad, Gestion Documental,
Sistemas y Talento Humano, fortaleciendo el Sistema de Control Interno y el Modelo
Integrado de Planeacion y Gestion - MIPG.

e Entérminos generales, al entidad continta fortaleciendo al cultura de administracion del
riesgo, sin embargo, resulta necesario mejorar la articulacién entre las acciones de
tratamiento definidas en la matriz de riesgos y las evidencias aportadas por los
responsables de los procesos, garantizando que exista correspondencia entre lo
planeado y lo ejecutado.

3.2.2. RECOMENDACIONES

e Solicitar a los lideres de proceso, dar cumplimiento integral a las acciones de tratamiento
establecidas en el Mapa de Riesgos de Gestién, garantizando que su ejecucioén
corresponda a los tiempos establecidos, y contribuya a la mitigacion efectiva de los
riesgos identificados.

e Fortalecer la calidad de las evidencias presentadas durante los seguimientos, procurando
que los soportes correspondan al periodo evaluado, se encuentren debidamente
diligenciados, firmados y formalizados, conforme a los procedimientos establecidos en el
Sistema Integrado de Gestiéon-SIG.

* Implementar mecanismos internos de seguimiento periédico por parte de cada lider de.
proceso que permitan verificar oportunamente el avance de las acciones de tratamiento,
antes de los ejercicios de seguimiento realizados por la oficina de Control Interno y
Gestion.

e Priorizar la ejecucién de las acciones que durante este seguimiento no presentaron
evidencia de cumplimiento, especialmente en las dependencias donde se observd
ausencia total de soportes documentales, con el fin de disminuir Ia probabilidad de
materializacion de los riesgos identificados.

e Fortalecer la cultura de administracién del riesgo mediante jornadas de sensibilizacién
dirigidas a los responsables de los procesos, enfatizando la importancia de formular
acciones medibles, verificables y orientadas a controlar las causas que originan los
riesgos.

* Continuar promoviendo al actualizacién y formalizacion de procedimientos, manuales,
formatos y demas documentos institucionales, garantizando su aprobacion, publicacién y
aplicacién por parte de todos los procesos.

e Se recomienda a la Oficina Asesora de Planeacién realizar un acompafiamiento
permanente a los procesos, en la ejecucion y seguimiento de las acciones de tratamiento,
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verificando la coherencia entre los riesgos identificados, los controles implementados y
las evidencias reportadas.

4, RELACION CON ENTES DE CONTROL

En cumplimiento de las funciones asignadas a la Oficina de Control Interno y Gestién como
enlace institucional con los organismos de control, se brindé acompafiamiento integral a la
AUDITORIA FINANCIERA, DE GESTION Y RESULTADOS AFGR-003-2026 practicada por la
Contraloria Municipal de Bucaramanga, coordinando la atencion de los requerimientos de
informacion, articulando la participacién de las dependencias involucradas, verificando la
oportunidad y calidad de las respuestas remitidas, participando en las entrevistas y reuniones
programadas durante el proceso auditor, y realizando seguimiento a la formulacién y ejecucién
del plan de mejoramiento derivado de los resultados de la auditoria, con el fin de contribuir al
fortalecimiento del Sistema de Control Interno y al mejoramiento continuo de la entidad.

5. EVALUACION Y SEGUIMIENTO

5.1 AUDITORIAS INTERNAS
La Oficina de Control Interno y Gestion teniendo en cuenta el Programa Anual de Auditorias
vigencia 2026, en el mes de junio presento los Informes Definitivos de las siguientes auditorias
internas:

- Auditoria al Proceso Gestion Financiera — Tesoreria.

- Auditoria a las Actividades de Gestidén y Control de Vehiculos Inmovilizados, previas a su
disposicién final.

5.2 SEGUIMIENTO A PLANES DE MEJORAMIENTO

La Oficina de Control Interno y Gestion realizé seguimiento a corte de 30 de abril de 2026 a los
planes de mejoramiento internos, asi:

Auditoria al proceso de Asesor juridico -
entrega de vehiculos en Inspecciones
aplicacion al Acuerdo
001 de Consejo
Directivo de fecha 14 de
agosto de 2024 /
Ejecuciones Fiscales
Auditoria al proceso de Asesor Oficina Feb-26 Ago-26 7 6 May-26 44%
Gestion Juridica y de Contratacion
Contratacion

5.2.1.CONCLUSIONES

e Como resultado del seguimiento efectuado a los Planes de Mejoramiento internos con
corte a 30 de abril de 2026 se evidencié que, el "Proceso de Entrega de Vehiculos en
aplicaciéon al Acuerdo de Consejo Directivo N.° 001 de 2024 /| Ejecuciones Fiscales"
alcanz6 un cumplimiento del 100% sobre las acciones formuladas, logrando subsanar la
totalidad de los hallazgos identificados en la auditoria interna. P/
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e El acompafamiento y seguimiento realizado por la Oficina de Control Interno y Gestidn
mediante mesas de trabajo realizadas con la Oficina Asesora de Contratacion, permitio
fortalecer el cumplimiento de los compromisos adquiridos, contribuyendo a la ejecucion
oportuna de las acciones correctivas.

e Frente al Plan de Mejoramiento del proceso de Gestion Juridica y Contratacion se
evidencio un avance parcial del 44% en el cumplimiento de las acciones propuestas,
identificandose hallazgos que auln presentan actividades sin ejecutar o con avances
limitados, lo cual representa riesgo de incumplimiento frente a las fechas establecidas.

» Se observo disposicion y participacion por parte de los responsables de los procesos
auditados, no obstante, es necesario fortalecer los mecanismos internos de seguimiento
y control para garantizar el cumplimiento total, oportuno y efectivo sobre las acciones
formuladas en los Planes de Mejoramiento.

5.2.2.RECOMENDACIONES

e Fortalecer el seguimiento periddico por parte de los responsables de cada proceso a las
acciones incluidas en los Planes de Mejoramiento, con el fin de prevenir retrasos y
asegurar el cumplimiento dentro de los términos establecidos.

e Mantener las mesas de trabajo y espacios de acompafamiento liderados por la Oficina
de Control Interno y Gestién como mecanismo de apoyo y monitoreo para la ejecucion de
las acciones correctivas y preventivas.

* Implementar controles internos y herramientas de seguimiento que permitan verificar de
manera continua, el avance en las actividades propuestas, especialmente en el proceso
de Gestion Juridica y Contratacion, donde persisten hallazgos vigentes.

* Garantizar que las evidencias de cumplimiento sean aportadas de manera oportuna,
suficiente y organizada, permitiendo validar el avance real de las acciones formuladas y
facilitar los ejercicios de seguimiento realizados por la Oficina de Control Interno y
Gestion.

5.3 SEGUIMIENTO A CAJA MENOR

La Oficina de Control Interno y Gestion tiene como funcién realizar la evaluacién independiente
al Sistema de Control Interno, asi como a las actividades y actuaciones de la institucion, con el
fin de determinar la efectividad del Control Interno, el cumplimiento de la gestion institucional y
los objetivos de la entidad, produciendo recomendaciones para asesorar al representante legal
en el mejoramiento continuo del Sistema de Control Interno.

La Oficina de Control Interno y Gestién en cumplimiento del articulo 12 de la Ley 87 de 1993, del
Decreto 648 de 2017 y en atencién al Plan Anual de Auditoria para al vigencia 2026, establecié
dentro de su cronograma de trabajo, realizar seguimiento a la caja menor de la Direccion de
Transito de Bucaramanga. Ademas el numeral 6 del articulo 6° del Decreto 648 de 2017
establece que corresponde a la Oficina de Control Interno en cada entidad "medir y evaluar la
eficiencia, eficacia y economia de los controles adoptados por la entidad" asi como asesorar y
apoyar a los directivos en el desarrollo y mejoramiento del Sistema Institucional de Control Interno
a través del cumplimiento de los roles establecidos mediante la formulacién de recomendaciones
y observaciones para lograr el cumplimiento de las funciones y objetivos. \W/
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Con base en lo anterior, y dada la especial importancia de controlar los recursos de la entidad

- ejecutados a través de la caja menor, se realizé el presente seguimiento en concordancia con lo
dispuesto en el Decreto 1068 del 26 de mayo de 2015, expedido por el Ministerio de Hacienda y
Credito Publico titulo 5, articulo 2.8.5.2. "Constitucion. Las cajas menores se constituiran, para
cada vigencia fiscal, mediante resolucion suscrita por el jefe del respectivo érgano, en la cual s e
indique la cuantia, el responsable, la finalidad y la clase de gastos que se pueden realizar. Asi
mismo, se debera indicar la unidad ejecutora y la cuantia de cada rubro presupuestal.”

La verificacion de la informacion relacionada con el estado del fondo de la caja menor constituida
se ha efectuado con base en la informacién suministrada por el area financiera de la entidad
mediante arqueo realizado el pasado 19 de junio de 2026.

5.3.1.

CONCLUSIONES

La constitucién y operacion de la caja menor para la vigencia 2026 se realizé en
cumplimiento de lo dispuesto en el Decreto Municipal 0451 de 2020 y los lineamientos de
la Direccion de Transito de Bucaramanga, encontrandose debidamente soportada
mediante la Resolucion 040 del 16 de enero de 2026, la cual define de forma clara el
monto autorizado y los rubros presupuestales habilitados, destinacion de los recursos,
responsable de la caja menor y garantias sobre el manejo de los recursos.

El monto autorizado de la caja menor para esta vigencia 2026 corresponde a OCHO
MILLONES SETECIENTOS CINCUENTA Y CUATRO MIL QUINIENTOS VEINTICINCO
PESOS MCTE ($8.754.525), correspondiente a cinco (5) salarios minimos mensuales
legales vigentes.

Se constatd la existencia y vigencia de la podliza de manejo global, la cual cubre
adecuadamente los riesgos asociados a la administracién de recursos publicos, en
cumplimiento de la normatividad legal vigente, fortaleciendo los mecanismos de control y
mitigacién de riesgos financieros.

En el primer semestre de la vigencia 2026 no se ha realizado reembolso, sin embargo, la
profesional universitaria Claudia Milena Roa Uribe, responsable de la caja menor,
manifiesta que en este mes de junio ya se encuentra realizando los tramites para su
reembolso, toda vez que el rubro de materiales y suministros en este mismo mes supera
el setenta por ciento (70%) del consumo.

En términos generales, se evidencia un adecuado manejo, nivel de control y gestion sobre
la caja menor, contribuyendo a la transparencia, eficiencia y uso responsable de los
recursos publicos de la entidad, en concordancia con los principios de la funcién
administrativa y del Sistema de Control Interno, sin embargo se recomienda llevar el
control y seguimiento a las facturas de los proveedores, toda vez que se evidencian
facturas con fecha desde el mes de enero, las cuales son contabilizadas cuando se
registra cada reembolso, es decir, que para este caso seran registradas en la contabilidad
de la entidad en este mes de junio de 2026.

5.4 SEGUIMIENTO AL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

(MSPI) Y AL PETI 2025-2027

En el marco de la politica publica colombiana, el desarrollo tecnologico y la proteccion de datos
no marchan por vias separadas; se articulan de forma transversal a través de la Politica de
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Gobierno Digital y la Politica de Seguridad Digital, integradas en la Dimensién 7 (Gestion de la
Informacion y Conocimiento) y la Dimensién 5 (Informacion Estadistica) del Modelo Integrado de
Planeacion y Gestion-MIPG.

o El| Plan Estratégico de Tecnologia de la informacion-PETI define la hoja de ruta
tecnolégica y la arquitectura empresarial de la entidad a mediano plazo (usualmente un
periodo de 3 a 4 afios), alineando las inversiones en tecnologia con la estrategia misional
de movilidad, control vial y tramites de transito.

e El Modelo de Seguridad y Privacidad de la informacién-MSPI, basado en estandares
internacionales (NTC-ISO/IEC 27001) y adaptado por el Ministerio de TIC (MinTIC), actla
como el blindaje del PETI. Su propésito es asegurar que toda la infraestructura, sistemas
de informacion y tramites digitalizados cumplan con los tres pilares fundamentales:
confidencialidad, integridad y disponibilidad, sumando el componente legal de privacidad
de datos (Habeas Data).

5.4.1. CONCLUSION GENERAL

Para que estos planes no se conviertan en "documentos de anaquel" y superen las evaluaciones
de cumplimiento mediante seguimientos, auditorias internas, o las realizadas por parte de los
entes de control (como la Superintendencia de Transporte o la Contraloria), se sugiere adoptar
las siguientes acciones de control y gestion:

A. Gobernanza y Articulacion Institucional:

e Liderazgo Compartido: EI MSPI y el PETI no son de responsabilidad exclusiva de la
Oficina Asesora de Sistemas. La seguridad de la informacion es un asunto del Comité
Institucional de Gestion y Desempefio, por lo cual se recomienda, formalizar mediante
acto administrativo el rol del Oficial de Seguridad de la Informacién (C/SO), el cual debe
trabajar de la mano con el Jefe de la Oficina Asesora de Sistemas (Lineamientos de Roles
y Responsabilidades Dirigida a las entidades del Estado, versién 5 del 21/04/2025 de
MINTIC).

* Sincronizacion Presupuestal: Cada iniciativa planteada en el PETI (como la adquisicion
de un nuevo software, o cualquier herramienta o insumo necesario para el fortalecimiento
de la infraestructura tecnolégica de la entidad y su aseguramiento del MSPI), debe incluir
desde su disefio presupuestal el rubro para tal fin y su apropiacion econdémica.

B. Gestion de Riesgos Especifica del Sector Transito:

e Blindaje de Datos Sensibles (RUNT y Recaudo): Las bases de datos que contienen
direcciones de notificacion, estados de cuenta y acuerdos de pago son activos criticos.
Aplique controles estrictos de cifrado, enmascaramiento y auditoria de registros (logs)
para rastrear quién consulta, modifica o elimina informacién.

5.4.2. OBSERVACIONES Y RECOMENDACIONES GENERALES

Ausencia de un Mapa de Riesgos de Seguridad de la Informacién: La falta de control preventivo
especifico rompe el hilo conductor entre la gobernanza (el MSPI Versién 02 aprobado en abril) y
la ejecucion tecnica de los contratos recientemente ejecutados.

De acuerdo con la Guia para la Gestién Integral del Riesgo en Entidades Publicas (Versién 7) del
DAFP, los riesgos asociados a la seguridad digital no pueden gestionarse de manera genérica o
informal; deben estar plenamente identificados, evaluados y valorados en una matriz técnica.aj
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A continuacion, se complementa el analisis y la estructuraciéon de recomendaciones:

1. Analisis del impacto de las debilidades identificadas (Incumplimiento DAFT):

* Desconexion con los Nuevos Contratos: Se estan invirtiendo recursos considerables en
infraestructura (Contrato 332-2026) y servicios en la nube (Contrato 333-2026) sin una
matriz de riesgos adoptada que permita medir, si estas tecnologias mitigan los riesgos
criticos de la entidad o si, por el contrario, estan introduciendo nuevas amenazas (como
fugas de datos en entornos).

e Vulnerabilidad Juridica e Institucional: Al no aplicar la metodologia de la Version 7 del
DAFP, la DTB se expone a calificaciones negativas en las evaluaciones del Modelo
Integrado de Planeacion y Gestion (MIPG) ante el Formulario Unico de Reporte de
Avance de la Gestién (FURAG).

e Falta de Linea Base: El "andlisis de vulnerabilidades controlado" contratado con
MICROSHIF S.A.S. carecera de un marco de priorizacién institucional si no existen
criterios definidos de impacto y probabilidad especificos para el negocio de transito y
transporte de la DTB.

2. Recomendaciones:

Para subsanar el desacuerdo con la Guia del DAFP y garantizar la seguridad del PETI y MSPI,
la Oficina de Control Interno y Gestion recomienda realizar las siguientes acciones prioritarias:

A. Adopcién Inmediata y Metodologia (Corto Plazo).

e Mesas de Trabajo Conjuntas: Ordenar a la Oficina Asesora de Sistemas (lider de
seguridad informatica) y a la Oficina Asesora de Planeacion, estructurar y formularel M a
p a de Riesgos de Seguridad de la Informacion bajo los lineamientos estrictos de la
Versién 7 del DAFP (Politica de Administracion de Riesgos).

e Articulacién con el MSPI V2: Tomar como insumo principal el Modelo de Seguridad
aprobado el 27 de abril de 2026 para alinear los activos de informacion criticos de la
entidad con las amenazas de ciberseguridad identificadas.

B. Vinculacion del Mapa de Riesgos con la Ejecucion Contractual (Mediano Plazo).

e Transferencia de Controles al Contratista: Una vez adoptado el mapa de riesgos, los
controles identificados para mitigar riesgos en la red (WPA3- Enterprise, logs de auditoria)
y en la nube (SaaS), deben ser cruzados con las obligaciones del contratista MICROSHIF
S.AS., con el fin de asegurar que el contratista ejecute exactamente los controles
requeridos por la metodologia del DAFP.

e Matriz de Riesgos de la Transicion IPv6: El proceso de transicion de IPv4 a IPv6 debe
registrarse en el mapa como un proyecto de alto impacto, evaluando riesgos de
configuracion defectuosa o denegacion de servicio durante la migracion.

C. Cumplimiento de parametros Documento Maestro MINTIC Version 5.
e Tener en cuenta y adoptar los parametros que establece el Documento Maestro de Los
Lineamientos del Modelo de Seguridad y Privacidad de la Informaciéon Version 5 del
21/04/2025, del Ministerio de tecnologias de la informacion y las comunicaciones.

D. Gestién de Supervision y Control Contractual.

e Establecer Tableros de Control (KP|s): Definir indicadores mensuales de avance para
ambos contratos, asegurando que el "Monto Agotable" del Contrato 333-2026 sea
monitoreado de cerca mediante actas de consumo parcial, evitando paralisis del servicio
por agotamiento imprevisto de fondos. v{

v
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e Exigir Informes de Madurez de IPv6: El contratista debe entregar formalmente las
memorias técnicas del analisis de vulnerabilidades perimetrales y los esquemas de
enrutamiento IPv6 aprobados para su archivo en al Oficina Asesora de Sistemas.

E. Fortalecimiento de la Seguridad de la Informacién (MSPI).

e Auditoria de terceros: Activar con la firma contratista los acuerdos de confidencialidad
estipulados en la minuta contractual, con el personal de MICROSHI S.A.S. que tenga
acceso a la base de datos de la DTB.

¢ Plan de Pruebas de Intrusién: El "analisis de vulnerabilidades controlado" mencionado
debe realizarse, tanto antes como después del despliegue del software SaaS y de la red
WiFi 7, documentando el cierre de las brechas halladas.

e Politicas de Retencion en la Nube: Definir y formalizar en el MSPI los esquemas de copias
de seguridad (backups), los niveles de servicio (SLA) de alta disponibilidad y la propiedad
de los datos financieros alojados en la nube del modelo SaaS.

F. Gestién del Cambio y Cultura Organizacional.

e Plan de Capacitacion Obligatorio: El Contrato 333-2026 contempla al "capacitacién y
soporte". Es vital que estas jornadas no se limiten al uso técnico del software, sino que
incluyan concientizacién en seguridad digital (evitar phishing, uso correcto del WPA3-
Enterprise) para los 300 o mas usuarios concurrentes previstos.

* Actualizacion del Catdlogo de Procesos: Mantenimiento y sostenibilidad de la
documentacién proceso Gestion TIC, es decir, manuales, procedimientos, formatos, entre
otros, de acuerdo con las nuevas herramientas (médulos de radicacion, contratacion vy
planeacion) para formalizar la nueva Arquitectura Empresarial.

5.5. SEGUIMIENTO A LA ESTRATEGIA DE RACIONALIZACION DE TRAMITES-SUIT

En el desarrollo al cronograma de ejecucion del Plan de Accién del Programa Anual de Auditorias
de la Oficina de Control Interno y Gestion vigencia 2026, se realiza el primer seguimiento (enero
a abril) de la teméatica 4 del programa de Transparencia y Etica Publica-PTEP 2026,
correspondiente a la Estrategia de Racionalizacién de Tramites. El presente seguimiento se
adelanta en cumplimiento de las funciones establecidas en el PARAGRAFO 3 del Articulo 15,
Capitulo 4 de la Resolucién 455 del 24 de agosto del 2021 del Departamento Administrativo de
la Funcion Publica, respecto a que es la Oficina de Control Interno y Gestion la responsable de
realizar el seguimiento a la estrategia de racionalizacién de tramites a través del Sistema Unico
de Informacién de Tramites SUIT, mediante el cual se evaltia la implementacién de acciones de
mejora en la simplificacién de tramites y procedimientos registrados en la plataforma SUIT por
parte de la Direccion de Transito de Bucaramanga.

5.5.1. OBSERVACIONES Y RECOMENDACIONES GENERALES

En virtud de lo anterior, y teniendo en cuenta que la OCIG a la fecha no cuenta con el informe
del monitoreo realizado por la Oficina Asesora de Planeacién, se elevan las siguientes
observaciones y recomendaciones:

1. No se observa que se haya realizado priorizacién respecto al analisis de las variables
externas e internas que inciden en los tramites u OPAS del inventario registrado ante el
SUIT por parte de la DTB, el cual permita establecer criterios de intervencién para la
mejora de estos, a fin de optimizar la gestion de la entidad, y eliminar brechas con el
ciudadano.

o
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2. No se observa estrategia, que defina la implementacién de acciones efectivas que
permitan mejorar los tramites u OPAS a través de disminucion de tiempos, costos,
documentos, requisitos, procesos, procedimientos y pasos; asi mismo, generar
esquemas no presenciales como el uso de correos electrénicos, internet y paginas web
que signifiquen un menor esfuerzo para el usuario en su realizacion y a la entidad en su
operacion.

3. Monitoreo y Seguimiento: La Oficina de Control Interno y Gestion, advierte que, al no
contar con los insumos necesarios, ni con el usuario y contrasefia para acceder al Sistema
Unico de Informacién de Tramites (SUIT) del Departamento Administrativo de la Funcién
Publica-DAFP, aclarando que, para efectuar tal accién es necesario que la Oficina
Asesora de Planeacion, ejerza primeramente, su rol de monitoreo de la estrategia de
racionalizacién de tramites en el SUIT; en tal sentido, es imposible efectuar al corte 30
abril de 2026, |a revision, seguimiento, evaluacién y control permanente a los avances e
implementacién de las acciones establecidas en la Estrategia de Racionalizacion de
Tramites de la DTB vigencia 2026.

4. Racionalizacion: La Oficina de Control Interno y Gestion no evidencia la gestion ni avance
de tramites o procedimientos que reflejen cumplimiento con la estrategia de
racionalizacién, en el periodo correspondiente al primer cuatrimestre de 2026.

De acuerdo con lo anteriormente expuesto, la Oficina de Control Interno y Gestion
recomienda, realizar con caracter prioritario la gestion y ejecucion efectiva de la estrategia de
racionalizacion vigencia 2026, ya que, con ello se mejora sustancialmente la eficiencia y
eficacia de la administracion publica de la entidad territorial, y fomenta la participacién
ciudadana, reduciendo brechas entre las partes interesadas.

Del mismo modo, reitera la recomendacién respecto a cumplir con las disposiciones
establecidas en el Decreto 088 del 2022 de Mintic Por el cual se adiciona el Titulo 20 a la
Parte 2 del Libro 2 del Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos 3,
5y6delaley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacion y automatizacion de tramites y su realizacién en linea" respecto al
planteamiento, y ejecucion oportuna y efectiva de las acciones de racionalizacion propuesta
en la Estrategia de Racionalizacion de Tramites por la DTB, teniendo en cuenta el impacto
negativo que esta genera en la evaluacion FURAG por su incumplimiento.

Co?ﬁa}mente,

Asesor Oficina de Control Interno y Gestién
Direccion de Transito de Bucaramanga

s

Proyecto: Sulay Eliana Triana Castellanos — CPS Profesional Control Interno y Gestion %
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